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Wstep

Karol Kubicki prowadzacy dziatalno$¢ gospodarcza pod firma GOTREX KAROL KUBICKI (dalej,
jako ,,Administrator” i , GOTREX KAROL KUBICKI”) tworzy niniejszy dokument dla wdrozenia
rozwigzann pozwalajacych na zabezpieczenie przetwarzanych danych osobowych przed
wszelkiego rodzaju incydentami naruszenia ochrony tych danych, zaréwno wewnetrznymi, jak
i zewnetrznymi, zwlaszcza prowadzacymi do naruszenia praw i wolnosci oséb, ktérych dane

dotycza.

Niniejsza Polityka bezpieczeristwa danych osobowych jest wiec zbiorem procedur regulujacych
spos6b zarzadzania, ochrony i dystrybucji danych osobowych czlonkéw personelu, klientéw

i kontrahentéw GOTREX KAROL KUBICKI.

Karol Kubicki prowadzacy dzialalnos¢ gospodarcza pod firma GOTREX KAROL KUBICKI
gwarantuje zabezpieczenie i ochrone danych poprzez: wdrozenie weryfikowalnych systemow
zabezpieczen fizycznych oraz informatycznych, tworzenie procedur organizacyjno-systemowych,
wykorzystywanie odpowiedniego oprogramowania systemowego oraz utrzymywanie wysokiej
Swiadomosci obowiazkéw wynikajacych z treSci przepiséw prawa w zakresie ochrony danych

osobowych przez wszystkich cztonkéw personelu GOTREX KAROL KUBICKI.

Karol Kubicki prowadzacy dzialalnos¢ gospodarcza pod firma GOTREX KAROL KUBICKI, majac
na uwadze koniecznos$¢ zapewnienia skutecznej ochrony przetwarzanych danych osobowych,
deklaruje stale wsparcie dla dzialan zwigzanych z bezpieczeristwem danych osobowych
i wdrozeniem niezbednych mechanizméw zabezpieczajacych, zaréwno o charakterze
technicznym, jak i organizacyjnym. Wsparcie to przejawia¢ sie bedzie zaréwno poprzez
zapewnienie organizacji pracy pozwalajacej na zagwarantowanie wymaganej ochrony danych, jak
rowniez alokacje $rodkéw finansowych i pozafinansowych, niezbednych do realizacji

przedmiotowych dziatan.
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Zal. nr 14 - Wz6r ewidencji udostepniert danych osobowych

Zal. nr 15 - Wz6r umowy o powierzenie przetwarzania danych osobowych

Zal. nr 16 - Wzér ewidencji podmiotow zewnetrznych, ktérym GOTREX KAROL KUBICKI

powierzyl dane do przetwarzania

Zal. nr 17 - Rejestr kategorii czynnosci przetwarzania

Zal. nr 18 - Arkusz zarzadzania ryzykiem

Zal. nr 19 - Polityka retencji danych

Zal. nr 20 - Wz6r klauzuli informacyjnej (zbieranie danych od osoby, ktérej dane dotycza)

Zal. nr 21 - Wz6r klauzuli informacyjnej (pozyskiwanie danych z innych zrédel, niz od osoby,

ktorej dane dotycza)

Zal. nr 22 - Formularz oceny skutkéw przetwarzania dla danych osobowych (DPIA)

Zal. nr 23 - Rejestr szkolen wraz z lista obecnosci
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GOTREX KAROL KUBICKI
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Zal. nr 26 - Protokoé! zniszczenia danych osobowych
Zal. nr 27 - Lista posiadaczy kluczy do GOTREX KAROL KUBICKI
Zal. nr 28 - Upowaznienie do wydawania kluczy

Zal. nr 29 - Ewidencja uzytkownikéw kluczy zapasowych do GOTREX KAROL KUBICKI

Niniejsza Polityka bezpieczefistwa danych osobowych ma za zadanie zapewni¢:

v" Usystematyzowana, formalng i skuteczng ochrone podstawowych praw i wolnosci oséb

fizycznych, w tym w szczegolnoéci prawa do ochrony danych osobowych, prawa do

prywatnosci.

Wiasciwe funkcjonowanie procedur gwarantujacych realizacje praw, o ktérych mowa
w pkt. 1 powyzej, wladciwa implementacje zasad oraz rozwigzan zawartych w Ogdlnym
rozporzadzeniu o ochronie danych osobowych (RODO), z uwzglednieniem stopnia ryzyka

zwiazanego z przetwarzaniem danych osobowych oraz specyfiki dziatalnosci.

Prawidlowe i praktyczne wdrozenie zasad przetwarzania danych osobowych, wskazanych
w art. 6 ust. 1 Ogdlnego rozporzadzenia o ochronie danych osobowych (RODO) w oparciu
o dokonywanie stalego szacowania ryzyka, w tym réwniez dla ochrony praw i wolnoéci

0s6b fizycznych.

Wdrozenie mechanizméw zapewniajacych realizacje zasady rozliczalnosci, o ktérej mowa

w art. 6 ust. 2 Ogoélnego rozporzadzenia o ochronie danych osobowych (RODO).
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Niniejsza Polityka bezpieczenistwa danych osobowych jest dokumentem, opisujacym
zasady przetwarzania danych osobowych w GOTREX KAROL KUBICKI oraz
opisujacym wszelkie srodki techniczne i organizacyjne przyjete w celu zapewnienia ich
ochrony, jak réwniez wymagania w zakresie bezpieczefistwa danych. Polityka musi
by¢ rygorystycznie przestrzegana we wszelkich procesach przetwarzania danych

osobowych przez GOTREX KAROL KUBICKI.

Polityka bezpieczeristwa danych osobowych sporzadzona =zostala w zwigzku
z wymogami wynikajacymi z postanowienn Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Ogolne rozporzadzenie

o ochronie danych).

Powyzsze Rozporzadzenie ma na celu ochrone prywatnosci oséb, ktérych dane
dotycza oraz samych danych przetwarzanych w ramach zdefiniowanych zbioréw

W sposoOb zautomatyzowany lub niezautomatyzowany.

GOTREX KAROL KUBICKI przeprowadzil inwentaryzacje przetwarzanych danych
osobowych poprzez zidentyfikowanie zasobéw danych, ich kategorii, zaleznosci
pomiedzy zasobami, sposobéw przetwarzania danych oraz aktualnego stanu ich

zabezpieczen.

Celem og6élnym niniejszej Polityki bezpieczeristwa danych osobowych jest
zapewnienie stanu, w ramach ktérego przetwarzanie danych osobowych odbywa sie
W sposob zapewniajacy ochrone praw i wolnosci oséb, ktérych dane dotycza oraz
gwarantuje stopieni bezpieczeristwa danych wtasciwy dla wystepujacych ryzyk

i zagrozen zwiazanych z poszczegélnymi czynnosciami przetwarzania.
Celami szczegdlowymi Polityki bezpieczeristwa danych osobowych sa:

1.6.1. praktyczna realizacja podstawowych praw i wolnosci oséb fizycznych,

w szczegblnosci prawa do ochrony danych osobowych oséb fizycznych



1.7.

1.8.

1.6.2.

1.6.3.

1.6.4.

1.6.5.

poprzez zapewnienie ochrony danych osobowych w najszerszym mozliwym
zakresie wymaganym przez prawo, a takze wynikajacym ze spotecznej funkgji

prawa do ochrony danych osobowych;

zmniejszenie ryzyka dostepu do danych osobowych przez osoby

nieuprawnione;
ochrona prawa do prywatnosci oséb, ktérych dane sa przetwarzane;

okreslenie zakresu obowiazkéw oséb odpowiedzialnych za bezpieczeristwo

danych;

stale utrzymanie wysokiego poziomu poszanowania przepiséw i zasad
dotyczacych ochrony danych osobowych w ramach dziatalnosci GOTREX
KAROL KUBICKI.

Dla realizacji celow wskazanych w ust. 1.4. oraz 1.5. powyzej niezbedne sa:

1.7.1.

1.7.2.

1.7.3.

1.7.4.

zastosowanie  odpowiednich srodkéw technicznych, organizacyjnych,
systemowych, proceduralnych oraz wszelkich innych, ktére w skuteczny,
weryfikowalny i trwaly spos6b sa w stanie zapewni¢ realizacje celéw niniejszej

Polityki;

prowadzenie okresowych szkoleri z zakresu zasad przetwarzania i ochrony
danych osobowych dla personelu GOTREX KAROL KUBICKI oraz wszystkich
0s6b, za ktére odpowiada GOTREX KAROL KUBICKI, a ktére moga w spos6b
uprawniony korzysta¢ z danych osobowych przetwarzanych w ramach

dziatalnosci GOTREX KAROL KUBICKI;

biezaca kontrola stanu zabezpieczenn ochrony danych oraz systematyczne
szacowanie ryzyk wystepowania zagrozen dla czynnosci przetwarzania, w tym

réwniez dla aktywéw, w ramach ktérych dochodzi do przetwarzania;

stala analiza adekwatnosci, aktualnosci i skutecznosci srodkéw przyjetych

przez GOTREX KAROL KUBICKI dla realizacji celéw niniejszej Polityki.

Niniejsza Polityka odnosi si¢ do wszelkich czynnosci przetwarzania danych

dokonywanych przez Karola Kubickiego prowadzacego dzialalnos¢ gospodarcza pod



1.9.

1.10.

firma GOTREX KAROL KUBICKI, niezaleznie od tego czy GOTREX KAROL
KUBICKI wystepuje w nich jako administrator danych czy jako podmiot

przetwarzajacy.

Karol Kubicki prowadzacy dzialalno$¢ gospodarcza pod firma GOTREX KAROL
KUBICKI odpowiada za:

1.9.1. wdrozenie,

1.9.2. stosowanie,

1.9.3. nadzoér oraz monitorowanie przestrzegania,

1.9.4. biezace aktualizowanie

- przepiséw niniejszej Polityki bezpieczefistwa danych osobowych.

Karol Kubicki prowadzacy dziatalno$¢ gospodarcza pod firma GOTREX KAROL
KUBICKI w miare mozliwosci zapewnia réwniez zgodnos¢ postepowania swoich
kontrahentéw z niniejszym dokumentem w zakresie w jakim powierza si¢ im lub

udostepnia przetwarzane przez siebie dane osobowe.



2.2.

2.3.

2.4.

2.5.

Definicje

2.1. Administrator danych (réwniez: ,Administrator”, ,GOTREX KAROL
KUBICKI"”) -Karol Kubicki prowadzacy dziatalno$¢ gospodarcza pod firma GOTREX
KAROL KUBICKI z siedzibg w Zarzeczu 120, 36-040 Boguchwata, wpisany do
Centralnej Ewidencji i Informacji o Dzialalnosci Gospodarczej pod numerem
NIP: 5170030089, numer REGON 180195538, Administrator realizuje swoje
uprawnienia i obowigzki wynikajacej z niniejszej Polityki bezpieczenistwa danych

osobowych oraz przepisdéw powszechnie obowigzujacego prawa.

Rozporzadzenie - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie
danych), zwane potocznie RODO lub GDPR;

Inspektor ochrony danych (réwniez: ,IOD”, ,Inspektor”) - osoba fizyczna
wyznaczona przez Administratora danych do stalego i systematycznego
nadzorowania stosowania przepiséw Rozporzadzenia w ramach dziatalnosci GOTREX
KAROL KUBICKI, wlaczona we wszelkie sprawy zwigzane z ochrong danych
osobowych w ramach dzialalnoéci Administratora, o zapewnionym statusie

niezaleznoéci w zakresie realizacji powierzonych sobie obowiazkéw;

Administrator systeméw informatycznych (réwniez ,ASI”) - osoba fizyczna
wyznaczona przez Administratora danych do nadzorowania dzialania systemu

informatycznego stuzacego do przetwarzania danych;

dane osobowe (réwniez: ,dane”) - wszelkie informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej ("osobie, ktérej dane dotycza");
mozliwa do zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegoélnosci na podstawie identyfikatora takiego jak:
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy

lub jeden badz kilka szczegdlnych czynnikéw okreélajacych fizyczng, fizjologiczna,



2.6.

2.7.

2.8.

2.9.

genetyczna, psychiczna, ekonomiczng, kulturowa lub spoleczng tozsamo$¢ osoby

fizycznej;

dane szczegé6lnej kategorii - dane ujawniajace pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub $wiatopogladowe, przynaleznosé¢ do
zwigzkéw zawodowych, dane genetyczne, dane biometryczne w celu jednoznacznego
zidentyfikowania osoby fizycznej, danych dotyczacych zdrowia, seksualnosdci lub

orientacji seksualnej;
Polityka - Polityka bezpieczeristwa danych osobowych, tj. niniejszy dokument;

Rejestr - Rejestr czynnosci przetwarzania danych osobowych, prowadzony przez
Administratoréw danych w oparciu o treé¢ art. 30 ust. 1 Rozporzadzenia, ktérego tres¢
oraz zasady opracowania szczegélowo reguluje par. 12 Polityki; zalgcznikiem do
Rejestru, obejmujacym swoja trescia czynnosci przetwarzania dokonywane w ramach
poszczegodlnych rodzajéw oprogramowania wykorzystywanych przez Administratora,

jest ID Card;

DPIA (Data Protection Impact Assesment) - ocena skutkéw dla ochrony danych
osobowych, przetwarzanych przez Administratora danych, wykonywana w sytuacji
wystapienia ryzyka naruszenia praw lub wolnosci 0s6b fizycznych wskutek czynnosci
przetwarzania danych; przeprowadzenie DPIA nie jest jednak réwnoznaczne ze
stwierdzeniem przez Administratora wystapienia sytuacji ryzyka naruszenia praw lub
wolnosci 0s6b fizycznych, a moze wynikac z dbatosci o zapewnienie nalezytej ochrony
danych osobowych poddanych czynnosciom przetwarzania; Administrator
przeprowadza DPIA obowigzkowo w sytuacji, gdy dochodzi do: zautomatyzowanego
przetwarzania danych, przetwarzania na duza skale danych o szczegélnym
charakterze, systematycznego monitorowania miejsc publicznie dostepnych oraz
w przypadkach okreSlonych w wykazie rodzajéw operacji przetwarzania
podlegajacych wymogowi dokonania oceny skutkéw dla ochrony danych; ocena
skutkéw dla ochrony danych osobowych moze =zosta¢ przeprowadzona

z wykorzystaniem odpowiedniego oprogramowania informatycznego;



2.10.

2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

podmiot przetwarzajacy (réwniez ,procesor”) - osoba fizyczna lub prawna, organ
publiczny, jednostka lub inny administrator, ktéry przetwarza dane osobowe

w imieniu Administratora i w zakresie przez niego wskazanym;

powierzenie przetwarzania danych osobowych - zlecenie wykonywania czynnosci
przetwarzania danych podmiotowi przetwarzajagcemu w drodze umowy zawartej na
pismie lub klauzuli umownej w odpowiedniej tresci, wylacznie w zakresie i w celu

przewidzianym w zleceniu;

odbiorca - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
administrator, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strona
trzecia; organy publiczne, ktére moga otrzymywaé dane osobowe w ramach
konkretnego postepowania zgodnie z prawem Unii lub prawem panstwa

czlonkowskiego nie sa jednak uznawane za odbiorcéw;

uzytkownik danych (réwniez: ,uzytkownik”, ,uzytkownicy danych”) - osoba
fizyczna bedaca pracownikiem Administratora lub wspéipracujaca z Administratorem
w oparciu o umowe cywilnoprawna (umowa zlecenie, umowa o dzielo, umowa

o staz/ praktyke, umowa o wspétpracy);

osoba upowazniona (réwniez: osoby upowaznione) - uzytkownik, ktéremu

Administrator udzielil upowaznienia do przetwarzania danych osobowych;

system informatyczny (réwniez: ,systemy informatyczne”) - rozumie sie przez to
zespol wspoélpracujacych ze soba urzadzen (stacji roboczych: komputeréw oraz
komputeréw przenosnych, serweréw, drukarek, systemu monitoringu, urzadzen
wielofunkcyjnych, zewnetrznych dyskow i nosnikéw danych, UPS-6w, urzadzen
emitujacych sygnal), oprogramowania (systeméw operacyjnych Windows, systemoéw,
serwerOw poczty wewnetrznej) i narzedzi programowych (aplikacji, skryptow,
arkuszy roboczych, programéw biurowych, w tym w ramach pakietu Microsoft Office,
programéw pocztowych; oprogramowania monitoringu) zastosowanych w celu
przetwarzania danych oraz innych informacji chronionych, dzialajacych w oparciu

o technologie informacyjne;

przetwarzanie danych osobowych (réwniez ,czynnosci przetwarzania”) - operacje

lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych



2.17.

2.18.

2.19.

2.20.

3.1.

osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takie jak: zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub

laczenie, ograniczanie, usuwanie lub niszczenie;

naruszenie ochrony danych osobowych - naruszenie bezpieczeristwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych

przesylanych, przechowywanych lub w inny sposéb przetwarzanych;

Ustawa - Ustawa o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz. U. z 2018 r.
poz. 1000 z pézn. zm.);

panstwo trzecie - podmiot paristwowy spoza Europejskiego Obszaru Gospodarczego;

organ nadzorczy - Prezes Urzedu Ochrony Danych Osobowych.

Zasady przetwarzania danych osobowych

Zasady przetwarzania danych osobowych w GOTREX KAROL KUBICKI to:

3.1.1. legalizm - przetwarzanie tylko w oparciu o podstawe prawna i zgodnie
Z przepisami prawa;

3.1.2. rzetelnosé - przetwarzanie danych w spos6b rzetelny, uczciwy, przejrzysty dla
osoby, ktérej dane sg przetwarzane;

3.1.3. transparentno$é - przetwarzanie danych w spos6b jawny i czytelny dla oséb,
ktérych dane dotycza, z poszanowaniem prawa do informacji;

3.1.4. minimalizacja - przetwarzanie danych tylko w zakresie niezbednym do
realizacji konkretnych, wyraznych i prawnie uzasadnionych celow
Administratora lub wymaganych prawem oraz nieprzetwarzanie dalej
w spos6b niezgodny z tymi celami; minimalizacja dotyczy zakresu danych,
dostepu do nich oraz czasu przetwarzania;

3.1.5. adekwatnos¢ - przetwarzanie tylko danych takiego rodzaju i takiej treéci jakie

niezbedne sg do realizacji celow przetwarzania;



3.2.

prawidlowos¢ - przetwarzanie z dbaloscia o zgodnos¢ przetwarzanych danych
z rzeczywistoécig, usuwanie lub uaktualnianie danych nieaktualnych;
czasowosé - przetwarzanie tylko w czasie niezbednym do realizacji celéw
Administratora lub wymaganym prawem;

bezpieczenstwo - przetwarzanie z zapewnieniem najlepszych dostepnych dla
Administratora ~ zabezpieczeri  technicznych,  organizacyjnych  oraz
systemowych, zapewniajacym ochrone przed niedozwolonym lub niezgodnym
z prawem przetwarzaniem oraz przypadkowa utraty, zniszczeniem lub

uszkodzeniem.

Realizacja powyzszych zasad odbywa si¢ odpowiednio m.in. poprzez:

3.2.1.

3.2.2.

3.2.3.

3.24.

zidentyfikowanie dla kazdej czynnosci przetwarzania danych w GOTREX
KAROL KUBICKI konkretnej przestanki prawnej, legalizujacej przetwarzanie
danych osobowych; przestanki te wykazane zostaly w Rejestrze;

rzetelng realizacje obowiazku informacyjnego, wlasciwg obstuge zadan osob
tizycznych oraz rejestrowania przypadkéw naruszen zgodnie z trescig par. 17
Polityki;

przejrzystoé¢ dzialania Administratora danych w zakresie realizacji czynnosci
opisanych w niniejszej Polityce, pelna realizacje obowiazku informacyjnego;
zdefiniowanie celéw przetwarzania danych dla kazdej czynnosci
przetwarzania danych wraz ze wskazaniem zakresu danych niezbednych do
przetwarzania dla realizacji celu tego przetwarzania; co wyszczegdlnione
zostalo w Rejestrze;

zapewnienie, aby kierownicy komoérek organizacyjnych, w ramach ktérych
odbywa sie przetwarzanie danych osobowych, a w przypadku ich braku -
osoby upowaznione, zobowigzani byli do okresowego, co najmniej raz do roku,
weryfikowania czy dane osobowe przetwarzane w ramach zdefiniowanych
zbiorow danych, sa adekwatne do celéw przetwarzania i czy nie sa
przetwarzane z przekroczeniem ustalonych okreséw retencji danych; wszelkie
dane nieadekwatne (nadmiarowe), niepotrzebne Administratorowi do realizacji

prawnie uzasadnionych zadan beda niezwlocznie usuwane;



3.3.

3.4.

3.25.

3.2.6.

3.2.7.

zapewnienie realizacji uprawnienn os6b, ktérych dane dotyczg, opisane
szczegotowo w par. 9 i par. 10 Polityki, jak réwniez poprzez weryfikacje
danych otrzymywanych od oséb fizycznych;

okreslenie - w ramach Rejestru oraz z uwzglednieniem przepiséw prawa - dla
kazdego ze zbioréw danych okresu przechowywania; po przekroczeniu
okreSlonych w Rejestrze okreséw nalezy trwale usunaé¢ dane z wszelkich
no$nikéw; ustalenie maksymalnego okresu retencji danych, odbywa sie
z uwzglednieniem przepiséw prawa, o ile okreélaja one okresy
przechowywania danych; szczegélowe zasady dotyczace realizacji obowiazku
przechowywania danych jedynie przez okreslony, ograniczony okres czasu
reguluje Polityka Retencji Danych Osobowych, stanowiaca zalacznik nr 19 do
Polityki;

poprzez stosowanie sie do zasad okreslonych w par. 12 - par. 23 Polityki.

Realizacja zasad opisanych w ust. 1 powyzej odbywa sie¢ w sposéb pozwalajacy

zachowaé danym osobowym wskazanych atrybutéw przetwarzania:

33.1.

3.3.2.

3.3.3.

poufnos¢ - rozumiang jako wlasciwos¢ zapewniajaca, ze dane nie sa
udostepniane nieupowaznionym osobom;

integralno$¢ - rozumiang jako wlasciwoé¢ chroniaca dane osobowe przed
nieautoryzowana zmiang lub zniszczeniem;

dostepnosé - rozumiang jako wlasciwoé¢ pozwalajaca na realizacje zadan osob,

ktérych dane dotyczg w kazdym czasie.

Za przetwarzanie danych oraz ich ochrone, zgodnie z przepisami Rozporzadzenia oraz

Polityki odpowiedzialni sa:

34.1.
3.4.2.
3.4.3.
3.4.4.

Administrator danych;
I0OD;
ASI;

osoby upowaznione.



4.1.

4.2.

4.3.

4.4.

Podstawy prawne przetwarzania danych

Administrator moze przetwarza¢ dane osobowe tylko w sytuacji, gdy ma do tego
okreslone prawem podstawy.

Przed rozpoczeciem przetwarzania danych, Administrator wskazuje podstawy
legalizujace przetwarzanie danych oraz odnotowuje je w Rejestrze.

W sytuacji braku podstawy prawnej legalizujacej przetwarzanie danych, Administrator
zakoriczy operacje przetwarzania oraz dokona usuniecia lub, w wymaganych prawem
okoliczno$ciach, anonimizacji danych.

Podstawami prawnymi przetwarzania danych, zgodnie z treScig Rozporzadzenia, sg:
44.1. zgoda osoby, ktorej dane dotyczg; zgoda ta musi by¢:

4.4.1.1. jednoznaczna - osoba wudzielajagca zgody musi zosta¢ klarownie
poinformowana co do tego na co wyraza zgode; jesli zgoda jest
udzielana w formie pisemnej deklaracji, ktéra réwniez obejmuje inne
kwestie (tj. rejestracje na stronie internetowej, potwierdzenie
regulaminu, podpisanie zaméwienia, akceptacje ogélnych warunkéw
umownych), nalezy zapewnic¢ ze zgoda jest jasno odréznialna od innych
kwestii, wyrazona jasnym i prostym jezykiem, a dostep do jej tresci
mozliwy dla osoby, ktérej te dane dotycza;

4.4.1.2. dobrowolna - Administrator nie moze zmusza¢ do udzielenia zgody,
np. poprzez uzaleznianie udzielenia §wiadczenia od udzielenia zgody
w okre$lonym przez siebie zakresie;

4.4.13. konkretna - zakres zgody musi by¢ maksymalnie szczegélowy
i dokladny i odnosi¢ sie do jasno sprecyzowanego celu przetwarzania
danych; przetwarzanie musi ogranicza¢ si¢ do celéw okreslonych
w zgodzie; zgoda nie moze mie¢ charakteru ogélnego;

44.14. swiadoma - osoba, ktérej dane dotycza musi byé w sposob
wyczerpujacy o wszelkich konsekwencjach udzielenia zgody; ponadto,
tres¢ zgody powinna by¢ wyrazona jasnym i prostym jezykiem;

4.4.1.5. wycofywalna - osoba, ktérej dane dotycza moze w kazdym czasie, bez
podawania przyczyny, swoja zgode wycofaé, bez wpltywu na zgodnos¢
z prawem przetwarzania, ktére mialo miejsce przed wycofaniem zgody;
wycofanie zgody powinno by¢ dla osoby, ktérej dane dotycza réwnie

tatwe, co jej udzielenie;



4.41.6. zgoda podlega utrwaleniu dla celéw dowodowych (na pismie lub

elektronicznie);

442. niezbednodé¢ przetwarzania do wykonania umowy zawartej pomiedzy
Administratorem a osoba, ktérej dane dotycza (lub do podjecia dzialari na
zadanie tej osoby przed zawarciem umowy); jesli przetwarzanie danych jest
niezbedne do wykonania zleconej ustugi, podstawa do przetwarzania nie jest
~zgoda”, ale wskazana przestanka;

44.3. niezbednos¢ przetwarzania do celé6w wynikajacych z prawnie uzasadnionych
interesow Administratora, za wyjatkiem sytuacji, gdy ochrona prywatnosci
osoby, ktorej dane dotycza przewaza nad tymi celami; prawnie uzasadniony
interes Administratora musi by¢ kazdorazowo jasno zdefiniowany i racjonalnie
uzasadniony; interes ten Administrator wskazuje rowniez osobie, ktérej dane
dotycza, np. w treéci klauzuli informacyjnej; Administrator dokonuje wazenia
interesu dla weryfikacji czy nad jego interesem przewaza interes osoby, ktorej
dane dotycza;

44.4. niezbedno$¢ przetwarzania do wypelnienia obowiazku prawnego ciazacego
na Administratorze;

44.5. niezbedno$é przetwarzania do ochrony zywotnych intereséw osoby, ktorej
dane dotycza;

4.4.6. niezbednos¢ przetwarzania do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wladzy publicznej powierzonej
Administratorowi i/lub osobom/podmiotom trzecim, ktérym dane zostaty
udostepnione.

4.5.Eksport danych do kraju spoza Europejskiego Obszaru Gospodarczego jest dozwolony
wylacznie, jesli podmiot otrzymujacy te dane w swoim kraju zapewnia adekwatny
poziom ochrony do obowiazujacego na terenie parnstw Europejskiego Obszaru
Gospodarczego.

4.6. GOTREX KAROL KUBICKI unika przekazywania danych do podmiotéw trzecich
z siedziba w panstwach spoza Europejskiego Obszaru Gospodarczego, ktére nie sa
uznawane przez Komisje Europejska, jako kraje , bezpieczne”. Przekazanie danych do

panistw spoza Europejskiego Obszaru Gospodarczego podlega surowym regutom.



4.7.Przetwarzanie danych szczegélnej kategorii co do zasady jest zabronione. Przetwarzania

5.1.

takiego Administrator dokonywac moze jedynie w przypadku zaktualizowania sie jednej

z przestanek wymienionych w art. 9 ust. 2 Rozporzadzenia.

Status Administratora danych

Administrator danych, celem zapewnienia ochrony danych osobowych i ich

wlaéciwego przetwarzania, zobowigzany jest w szczegélnosci do:

5.1.1.

5.1.2.

5.1.3.

5.1.4.

5.1.5.

5.1.6.

5.1.7.

wdrozenia odpowiednich s$rodkéw technicznych i organizacyjnych, aby

przetwarzanie odbywato sie zgodnie z wymogami Rozporzadzenia;

poddawanie w/w érodkéw okresowym aktualizacjom, przeglagdom i ocenom

pod katem nalezytego zapewnienia wysokiego poziomu ochrony danych;

prowadzenia rzetelnej dokumentacji dla wykazania wdrozenia wtasciwych
i adekwatnych srodkéw dla zapewnienia przetwarzania danych zgodnie
z treScia Rozporzadzenia oraz Polityki, z uwzglednieniem stalego

monitorowania poziomu ryzyka dla ochrony danych;

zapewnienia, aby do przetwarzania danych osobowych dopuszczone byty
wylacznie osoby upowaznione, przeszkolone w zakresie przetwarzania danych

osobowych oraz ich ochrony;

zapewnienia kontroli nad tym, jakie dane osobowe, kiedy i przez kogo sa

przetwarzane oraz komu sg one przekazywane;

prowadzenia ewidencji 0s6b upowaznionych do przetwarzania danych
osobowych, ewidencji naruszenn ochrony danych, ewidencji podmiotéw,

ktérym powierzono przetwarzanie danych osobowych;

biezacego reagowania na zmiany przepisow prawa i okolicznosci
towarzyszacych przetwarzaniu danych osobowych, dostosowywania procedur,

w tym Polityki, do wymagan natury prawnej, technicznej lub organizacyjnej;



6.1.

6.2.

5.1.8.

5.1.9.

5.1.10.

5.1.11.

5.1.12.

wdrazania procedur, majacych na celu zapewnienie bezpieczenistwa danych

osobowych, w szczegé6lnosci wynikajacych z Polityki;

edukacji pracownikéw i innych oséb upowaznionych w zakresie ochrony

danych osobowych;

w sytuacji prawem wymaganej, wyznaczenia oraz zgloszenia do organu

nadzorczego inspektora ochrony danych;

dbanie o to by przekazywanie danych osobowych do panstwa trzeciego
odbywalo sie¢ w zgodzie z przepisami prawa (w przypadku gdy ma

zastosowanie);

zapewnienie wlasciwego wlaczenia Inspektora ochrony danych (o ile zostat

powolany) we wszystkie sprawy dotyczace ochrony danych osobowych.

Status Inspektora ochrony danych osobowych

Administrator wyznacza Inspektora ochrony danych osobowych oraz wtasciwie

i niezwlocznie wiacza go we wszystkie sprawy dotyczace ochrony danych w ramach

dziatalnoéci GOTREX KAROL KUBICKI.

Inspektor jest zobowigzany do:

6.2.1.

6.2.2.

6.2.3.

6.2.4.

organizacji ochrony danych i bezpieczenistwa przetwarzania danych zgodnie
z wymogami powszechnie obowigzujacego prawa, w szczegdlnosci
Rozporzadzenia i Ustawy, oraz Polityki;

informowania Administratora oraz jego personelu o obowiazkach
spoczywajacych na nich na mocy Rozporzadzenia oraz innych przepiséw
o ochronie danych osobowych, jak réwniez stalego doradzania
Administratorowi w tym zakresie;

nadzorowania wydawania przez Administratora danych upowazniern do
przetwarzania danych osobowych;

nadzorowania prowadzenia wszelkich ewidencji (naruszen, udzielonych
upowaznieri, administratoréw, ktérym powierzono dane osobowe) przez

Administratora;



7.1.

6.2.5.

6.2.6.

6.2.7.

6.2.8.

6.2.9.

6.2.10.
6.2.11.

6.2.12.

6.2.13.

6.2.14.

6.2.15.
6.2.16.

6.2.17.

prowadzenia i biezacego aktualizowania Rejestru oraz Arkusza analizy ryzyka;
monitorowania przestrzegania przepisow prawa, w zakresie zwigzanym
z ochrong danych osobowych, w ramach dziatalnosci GOTREX KAROL
KUBICKI;

udzielania zalecen co do potrzeby przeprowadzenia DPIA, jak réwniez
monitorowania jej prawidlowego wykonania;

prowadzenie stosownych dzialani wyjasniajacych w przypadku naruszenia
ochrony danych osobowych, opisanych szczegétowo w par. 17 Polityki;
nadzoru nad stosowanymi metodami, $rodkami technicznymi

i organizacyjnymi niezbednymi dla zapewnienia poufnosci, integralnosci,
dostepnosci i przejrzystosci przetwarzania danych osobowych;

dbatosci o realizacje zasady rozliczalnosci wesp6t z Administratorem;

kontroli dziatari komérek organizacyjnych, w ramach GOTREX KAROL
KUBICKI, pod wzgledem zgodnosci przetwarzania danych osobowych
z przepisami Rozporzadzenia, Ustawy oraz innymi przepisami powszechnie
obowiazujacych aktéw prawnych;

okresowego szkolenia pracownikow i wspélpracownikéw Administratora
danych oraz weryfikacji ich aktualnej wiedzy oraz stanu S$wiadomosci
w zakresie przestrzegania danych osobowych;

rozpatrywania wnioskéw o udostepnienie danych osobowych;

opiniowania umoéw dotyczacych powierzenia przetwarzania danych
osobowych podmiotom przetwarzajacym;

wspotpracy z organem nadzorczym;

pelnienia funkcji punktu kontaktowego dla organu nadzorczego oraz
prowadzenie z nim konsultacji w wymaganych przypadkach;

inicjowania oraz podejmowania przedsiewzie¢ w zakresie doskonalenia

ochrony danych osobowych w ramach dziatalno$ci Administratora.

Status Administratora systeméw informatycznych

W  celu osiaggniecia wysokiego poziomu bezpieczeristwa danych osobowych

przetwarzanych w ramach wszelkich systeméw informatycznych w GOTREX KAROL

KUBICKI, powotluje si¢ funkcje Administratora systemoéw informatycznych (ASI).



7.2.

8.1.

8.2.

8.3.

ASI jest zobowiazany do:

72.1. nadzoru nad zabezpieczeniami systemu informatycznego, w tym jego
systematycznej oceny pod katem zapewnienia ochrony przed nieuprawnionym
dostepem, utrata danych, w tym spowodowang awaria zasilania, zakléceniami
w sieci zasilajgcej lub spowodowana innymi przyczynami niesprawnosciag
i wadliwym dzialaniem systemu informatycznego;

7.2.2. prowadzenie okresowej aktualizacji oprogramowania oraz narzedzi stuzacych
do przetwarzania danych osobowych, w tym réwniez aktualizacji
zabezpieczeny;

7.2.3. nadzorowania niszczenia kopii bezpieczeristwa i nosnikéw danych w systemie
informatycznym;

7.2.4. pelnienia szczegolowego nadzoru nad realizacja zadan i obowigzkow
wskazanych w Instrukeji zarzadzania systemem informatycznym, stanowigcej

zalacznik nr 1 do Polityki.

Status 0s6b upowaznionych

Kazdy uzytkownik, ktéry uzyskal dostep do danych osobowych obowiazany jest do

ochrony tych danych w sposéb zgodny z zasadami opisanymi w Rozporzadzeniu oraz

Polityce.

Uzytkownik uzyskuje prawo do przetwarzania danych osobowych po otrzymaniu

pisemnego upowaznienia do przetwarzania danych osobowych. Upowaznienie do

przetwarzania danych osobowych szczegétowo precyzuje zakres danych, ktére

uzytkownik moze przetwarzaé, rodzaj czynnosci wykonywanych na danych, okres

obowigzywania upowaznienia, cele przetwarzania w ramach udzielonego

upowaznienia, systemy informatyczne, w ramach ktérych dochodzi do przetwarzania

danych.

Osoby upowaznione s zobowigzane do:

8.3.1. dysponowania na czas przetwarzania danych osobowych stosownym
upowaznieniem wydanym przez Administratora danych;

8.3.2. przetwarzania danych osobowych wylacznie w celach wynikajacych
z udzielonego upowaznienia oraz zakresu obowiazkéw powierzonych przez

Administratora;



9.1.

9.2.

9.3.

94.

8.3.3. przetwarzania danych osobowych w zgodzie z przepisami prawa,
postanowienia Polityki i innymi regulacjami obowigzujacymi w tym zakresie
w ramach dziatalno$ci GOTREX KAROL KUBICKI;

8.3.4. zachowania w tajemnicy wszelkich danych osobowych oraz informacji

Realizacja zadan i wnioskoéw os6b, ktérych dane dotycza (zasady
ogolne)

Administrator zapewnia zgodna z tre$cig Rozporzadzenia oraz Polityki realizacje praw

jednostki, ktérej dane dotycza, w szczeg6lnosci poprzez:

9.1.1. realizacje obowiazku informacyjnego - Administrator udziela osobom,
ktérych dane dotycza niezbednych informacji juz na etapie ich gromadzenia,
jak réwniez w innych sytuacjach prawem wymaganych oraz dokumentuje
w miare mozliwosci realizacje tych obowiazkow;

9.12. obstuge wnioskéw i zadah - Administrator wdraza procedury umozliwiajace
weryfikacje zasadnosci wnioskéw i zadan skladanych wobec siebie oraz
podmiotéw przetwarzajacych, ktérym powierzyl przetwarzanie danych
osobowych, jak réwniez zgodna z prawem oraz terminowa obsluge tych
wnioskow i zadan, w tym rzetelne udokumentowanie jej realizacji;

9.1.3. zawiadomienia o naruszeniach - Administrator wdraza procedury
umozliwiajagce odpowiednie reagowanie na przypadki naruszen ochrony
danych osobowych, w tym, w sytuacjach prawem wymaganych,
poinformowanie o naruszeniu organu nadzorczego lub poinformowanie
o naruszeniu osob, ktérych dane dotycza.

Administrator wprowadza adekwatne metody identyfikacji oséb dla potrzeb realizacji

zadan i wnioskéw, gwarantujgce ochrone danych przed ich udostepnieniem osobom

nieupowaznionym.

Administrator zapewnia, aby dostep do tresci zadani i wnioskéw 0s6b, ktérych dane

dotycza posiadaly jedynie osoby, legitymujace sie aktualnym upowaznieniem do

przetwarzania danych osobowych, obejmujagcym swym zakresem przedmiotowym
czynno$ci w ramach przyjmowania wnioskow od o0séb fizycznych (osoba
upowazniona).

Przed zrealizowaniem zadania osoby uprawnionej:



9.5.

9.6.

9.4.1. Administrator lub osoba przez niego upowazniona bada tres¢ wniosku oraz
ewentualnie zasiega dodatkowych informacji od osoby upowaznionej
zaangazowanej bezposrednio w czynnosci przetwarzania, jak réwniez od samej
osoby uprawnionej;

9.4.2. jezeli wniosek lub zadanie osoby, ktérej dane dotycza nie trafia bezposrednio
do Administratora, lecz do osoby upowaznionej, ta niezwlocznie przekazuje
informacje o wplywie wniosku lub zadania do Administratora;

9.4.3. osoby upowaznione obstugujace wniosek lub Zadanie podejmuja dzialania
zmierzajagce do potwierdzenia tozsamosci osoby skladajacej Zzadanie,
tj. pozyskania jej imienia, nazwiska (w oparciu o okazany dokument tozsamosci
- w przypadku obecnosci osoby skladajacej wniosek lub zadanie) oraz
okolicznosci sktadanego wniosku;

94.4. jezeli w dalszym ciagu istnieja uzasadnione watpliwosdci co do tozsamosci
osoby skladajacej wniosek lub Zzadanie, osoba upowazniona obstugujaca
wniosek lub Zzadanie moze zazada¢ dodatkowych informacji niezbednych do
potwierdzenia tozsamosci osoby, ktérej dane dotyczg, pozwalajacych na jej
jednoznaczna weryfikacje;

945. w przypadku wniosku skladanego droga telefoniczng lub elektroniczna
Administrator zasiega dodatkowych informacji weryfikujacych dotyczacych
zakresu danych objetych treécig wniosku (np. zapytanie o nazwisko panienskie,
PESEL lub inne dane osoby fizycznej przetwarzane przez Administratora);

9.4.6. Administrator odmawia osobie wykonania praw jej przystugujacych jedynie
w sytuacji, w ktorej nie jest w stanie zidentyfikowac osoby, ktérej dane dotycza.

Administrator zapewnia przejrzystos¢ komunikacji z osobami, ktérych dane dotycza,

w szczegblnodci poprzez wyjasnianie tym osobom tresci przystugujacych im

uprawnieni oraz podejmowanych przez siebie dzialan, stosujac przy tym prosty jezyk,

dostosowany do mozliwosci percepcyjnych osoby, ktérej wniosek dotyczy.

Administrator w miare mozliwoéci ulatwia osobie, ktérej dane dotycza realizacje jej

praw, przedkladajac posiadane przez siebie wzory wnioskéw, formularzy oraz

materialow informacyjnych.

Administrator informuje osobe o podjetych w zwiazku ze zlozonym wnioskiem lub
zadaniem dziataniach bezzwlocznie, nie péZniej jednak niz w ciggu jednego miesigca

kalendarzowego.



9.7.

9.8.

9.9.

10.

10.1.

W przypadku otrzymania zadania o skomplikowanym charakterze lub otrzymania
duzej liczby zadan Administrator ma mozliwos¢ przedtuzenia terminu o kolejne dwa
miesigce, co wymaga pisemnego poinformowania osoby skladajacej wniosek lub

przedstawiajacej zadanie.

Jezeli Administrator nie ma mozliwoéci podjecia dzialania w zwigzku z zadaniem
zlozonym przez osobe fizyczna, najpdzniej w terminie jednego miesigca od otrzymania
zadania informuje ja o powodach niepodjecia dzialania, o mozliwosci wniesienia
skargi do organu nadzorczego oraz o mozliwoéci skorzystania z innych Srodkéw
ochrony prawnej przed sadem powszechnym. Réwniez w ciggu jednego miesigca od
otrzymania zadania, Administrator informuje osobe o odmowie rozpatrzenia zadania

i o prawach z tym zwiazanych.

Realizacja uprawnieni przystugujacych osobie, ktérej dane dotycza jest wolna od oplat,
chyba ze zadania osoby sa ewidentnie nieuzasadnione lub nadmierne (szczegodlnie ze
wzgledu na notorycznosc). W takim wypadku Administrator moze pobraé¢ rozsadna
oplate lub odmoéwié¢ podjecia dzialan w zwiazku ze zlozonym zadaniem lub
wnioskiem. Na Administratorze spoczywa obowigzek wykazania, ze zadanie osoby

mialo ewidentnie nieuzasadniony lub nadmierny charakter.

Realizacja zadan i wnioskéw os6b, ktérych dane dotycza (zasady
szczegoblowe)

Osobom fizycznym, ktérych dane sg przetwarzane w ramach dziatalnosci GOTREX

KAROL KUBICKI, przystuguja w zwiazku z przetwarzaniem tych danych, pod

warunkiem ziszczenia si¢ w okreslonych sytuacjach przestanek wymienionych

w przepisach Rozporzadzenia oraz innych przepisach powszechnie obowigzujacego

prawa, uprawnienia do:

10.1.1. uzyskania informacji na temat przetwarzania ich danych osobowych
w momencie ich pozyskania (bezposrednio od osoby, ktérej dane dotycza lub
z innych Zrédet);

10.1.2. dostepu do danych, w tym uzyskania informacji na temat przetwarzania
danych (obowigzek informacyjny Administratora);

10.1.3. uzyskania kopii danych;



10.2.

10.1.4.
10.1.5.

10.1.6.
10.1.7.
10.1.8.
10.1.9.

sprostowania danych;

usuniecia danych (tzw. prawo do bycia zapomnianym), w tym uzyskania
informacji o usunieciu danych lub ich sprostowaniu;

ograniczenia przetwarzania;

przenoszenia danych;

sprzeciwu wzgledem dalszego przetwarzania danych;

niepodlegania decyzji Administratora, ktéra opiera¢ by sie miata wytacznie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu, a ktéra to decyzja
wywolywalaby wobec danej osoby skutki prawne lub w podobny sposéb

istotnie na nig wpltywata.

Prawo do uzyskania informacji na temat przetwarzania ich danych osobowych

w momencie ich pozyskania

10.2.1.

10.2.2.

W momencie, w ktérym dochodzi do pierwszego utrwalenia informacji
o osobie, ktorej dane dotycza, Administrator poprzez osoby upowaznione
realizuje obowigzek informacyjny, o ktérym mowa w art. 13 Rozporzadzenia,
udzielajac wszechstronnej informacji w formie pisemnej (tradycyjnej lub

elektronicznej) osobom, ktérych dane sg przetwarzane (klauzule informacyjne);
Klauzula informacyjna obejmuje co najmniej informacje o:

10.2.2.1. celu przetwarzania,

10.2.2.2. kategoriach danych osobowych,

10.2.2.3. odbiorcach lub kategoriach odbiorcéw danych,

10.2.2.4. planowanym okresie przechowywania danych osobowych, lub, gdy

to niemozliwe, kryteriach ustalenia tego okresu,

10.2.2.5. prawie do zadania od Administratora sprostowania, usuniecia lub
ograniczenia przetwarzania danych oraz do wniesienia sprzeciwu

wobec takiego przetwarzania,

10.2.2.6. prawie wniesienia skargi do organu nadzorczego,



10.3.

10.2.3.

10.2.4.

10.2.5.

10.2.2.7. w przypadku, gdy dane nie zostaly zebrane od osoby, ktorej dotycza
- zrédle danych,

10.2.2.8. zautomatyzowanym podejmowaniu decyzji, w tym profilowaniu,
istotnych informacjach o zasadach ich podejmowania, a takze
o znaczeniu i przewidywanych konsekwencjach takiego

przetwarzania dla osoby, ktérej dane dotycza,

10.2.2.9. stosowanych zabezpieczeniach w przypadku przekazywania danych

osobowych do panstwa trzeciego

Wz6r klauzuli informacyjnej (zbieranie danych od osoby, ktérej dane dotycza)

stanowi zalgcznik nr 20 do Polityki.

W sytuacjach, gdy mozliwe jest udokumentowanie realizacji obowigzku
informacyjnego, Administrator moze zrealizowaé go poprzez udzielenie

informacji w formie audio lub audiowizualnej.

W przypadku gdy pracownicy Administratora pozyskuja informacje dotyczace
osoby z innych Zrédel niz od osoby, ktérej dane dotycza, sa zobowigzani do
niezwlocznego przekazania tej osobie klauzuli informacyjnej, nie p6zniej niz
w terminie 30 dni. Wzér klauzuli informacyjnej (pozyskiwanie danych z innych

zrodel niz od osoby, ktérej dane dotycza) stanowi zatacznik nr 21 do Polityki.

Prawo dostepu do danych

10.3.1.

10.3.2.

10.3.3.

10.3.4.

Administrator umozliwia osobom, ktérych dane dotycza uzyskanie dostepu do

tresci danych osobowych.

Administrator w nastepstwie zlozonego zapytania udziela informacji osobie

o tym czy jej dane sa przetwarzane (w formie potwierdzenia lub zaprzeczenia).

Administrator realizuje obowigzek informacyjny, o ktérym mowa w art. 15
Rozporzadzenia, udzielajagc wszechstronnej informacji osobom, ktérych dane

dotycza, na kazde przedstawione zadanie takiej osoby.

Administrator udziela przy tym informacji obejmujacej informacje, o ktérych

mowa w ust. 10.2.2. powyzej.



10.4.

10.5.

10.3.5.

Przyktadowy wzor Udzielenia informacji o przetwarzaniu danych stanowi

zalacznik nr 4 do Polityki.

Prawo do uzyskania kopii danych

10.4.1.

10.4.2.

10.4.3.

10.4.4.

10.4.5.

Dostep do danych moze byé réwniez zrealizowany poprzez wydanie

nieodplatnej kopii danych (dotyczy pierwszej kopii).

Administrator wydaje kopie przetwarzanych danych osobowych na wniosek

osoby, ktérej dane dotycza.

Administrator ~udokumentowuje wydanie kopii danych (ewidencja

udostepnient wydania kopii danych).

Prawo uzyskania kopii danych nie moze wplywaé niekorzystnie na prawa
iwolnosci innych oséb. Wymaga sie aby kopia danych przekazana do
udostepnienia byta wolna od danych 0séb trzecich (np. poprzez anonimizacje

lub zaciemnienie kopii).

W przypadku realizacji kazdego kolejnego wniosku o wydanie kopii danych
Administrator uprawniony jest do pobrania optaty w uzasadnionej wysokosci,

odpowiadajacej kosztowi obstugi takiego zadania.

Prawo do sprostowania danych nieprawidlowych

10.5.1.

10.5.2.

10.5.3.

Administrator dokonuje sprostowania nieprawidlowych danych na zadanie
osoby, ktérej dane dotycza, kiedy osoba ta w sposéb rozsadny wykaze

nieprawidlowos¢ danych, ktérych sprostowania sie¢ domaga.

Na zadanie osoby, ktorej dane dotycza, Administrator informuje
o sprostowaniu danych osobowych réwniez ich odbiorcéw, tj. podmioty

ktérym dane udostepnit lub powierzyt do przetwarzania.

Administrator uzupetnia dane niekompletne oraz aktualizuje dane nieaktualne

na wniosek osoby, ktérej dane dotycza.



10.5.4. Administrator uprawniony jest do odmowy realizacji zagdania w sytuacji, gdy

byloby ono niezgodne z celami przetwarzania danych (np. staloby

w sprzecznosci z zasadq minimalizacji, prowadzilo do przetwarzania danych

w nadmiernym zakresie, prowadzilo do naruszenia praw oséb trzecich).

10.6. Prawo do usuniecia danych

10.6.1. Administrator usuwa dane na zadanie oséb, ktérych dane dotyczg, w sytuacji

gdy:

10.6.1.1.

10.6.1.2.

10.6.1.3.

10.6.1.4.

10.6.1.5.

10.6.1.6.

dane nie sg niezbedne do realizacji celéw przetwarzania;

osoba, ktorej dane dotycza cofnela zgode na przetwarzanie danych,
za§ Administrator nie ma zadnej innej podstawy prawnej do

przetwarzania danych (z podstaw wymienionych w par. 4 Polityki);

osoba, ktoérej dane dotycza wniosta sprzeciw wobec czynnosci
przetwarzania danych i sprzeciw ten jest skuteczny w Swietle

przepiséw Rozporzadzenia;
dane byly przetwarzane niezgodnie z prawem;
konieczno$¢ usuniecia danych wynika z obowiazku prawnego;

zadanie dotyczy danych dziecka zebranych na podstawie zgody
w celu $wiadczenia ustug spoleczenstwa informacyjnego
oferowanych bezposrednio dziecku (np. udzial w konkursie na
stronie internetowej, inne przypadki, w ktérych dochodzi do

Swiadczenia ustug droga elektroniczng).

10.6.2. Jezeli dane podlegajace usunieciu powierzone zostaly procesorom do

przetwarzania, Administrator podejmuje dziatania celem poinformowania tych

procesoréw o tresci zgtoszonego przez dana osobe zadania.

10.6.3. Administrator odmawia realizacji zadania usuniecia danych osoby, ktorej dane

dotycza w sytuacji gdy:



10.6.3.1.

10.6.3.2.

10.6.3.3.

sa one niezbedne do realizacji prawa do wolnoéci wypowiedzi

i informacji;

sa one niezbedne do wywigzania si¢ z obowiazku prawnego
wynikajacego z przepisow krajowych lub przepiséw Unii

Europejskiej;

sa one niezbedne do ustalenia, dochodzenia lub obrony roszczen.

10.7. Prawo do ograniczenia przetwarzania

10.7.1. Administrator dokonuje ograniczenia przetwarzania danych na zadanie osoby,

ktorej dane dotycza w sytuacji, gdy:

10.7.1.1.

10.7.1.2.

10.7.1.3.

10.7.1.4.

osoba ta kwestionuje prawidlowos$¢ danych - na okres weryfikacji

prawidltowosci danych;

przetwarzanie danych jest niezgodne z prawem, jednak osoba, ktorej
dane dotycza sprzeciwia sie ich usunieciu, zadajac w zamian

ograniczenia ich przetwarzania;

dane sa zbedne dla Administratora, jednak osoba, ktoérej dane
dotycza potrzebuje ich dla ustalenia, dochodzenia lub obrony

roszczen,

osoba, ktoérej dane dotycza wniosla sprzeciw wobec czynnosci
przetwarzania z przyczyn zwigzanych z jej szczeg6lna sytuacja - do
czasu stwierdzenia, ze zachodza prawnie uzasadnione podstawy

wobec sprzeciwu tej osoby.

10.7.2. W przypadku realizacji Zzadania ograniczenia przetwarzania danych osoby,

ktérej dane dotycza przez GOTREX KAROL KUBICKI, przez caly czas trwania

ograniczenia przetwarzania, jedynga dopuszczalng forma przetwarzania przez

GOTREX KAROL KUBICKI jest przechowywanie tych danych.

10.7.3. Dane wzgledem, ktérych przetwarzanie zostalo ograniczone, moga by¢

przetwarzane w zakresie szerszym niz przechowywanie, jedynie:



10.7 4.

10.7.5.

10.8.

10.8.1.

10.8.2.

10.7.3.1. w przypadku zgody osoby, ktérej dane dotycza;
10.7.3.2.  w celu ustalenia, dochodzenia lub obrony roszczer;
10.7.3.3.  w celu ochrony praw innej osoby fizycznej lub prawnej;

10.7.3.4. z uwagi na wazne wzgledy interesu publicznego UE lub parnstwa

cztonkowskiego.

Zanim GOTREX KAROL KUBICKI podejmie decyzje o uchyleniu ograniczenia
przetwarzania, informuje si¢ o tym osobe, ktéra zazadala ograniczenia

przetwarzania.

GOTREX KAROL KUBICKI informuje kazdego odbiorce danych, ktéremu
uprzednio przekazano dane, o wniesionym Zzadaniu ograniczenia
przetwarzania danych. GOTREX KAROL KUBICKI informuje réwniez osobe,

ktérej dane dotycza o odbiorcach danych, o ile o to si¢ zwrdcita.

Prawo do przenoszenia danych

Na zadanie osoby, ktérej dane dotycza, Administrator wydaje
w ustrukturyzowanym, powszechnie wykorzystywanym formacie (np. txt,
xml) lub, o ile to jest technicznie mozliwe, przekazuje innemu administratorowi

dane dotyczace tej osoby, zgodnie z trescia jej zadania.
Realizacja prawa do przenoszenia danych jest mozliwa jezeli:

10.8.2.1. przetwarzanie odbywa si¢ na podstawie zgody lub na podstawie

umowy oraz

10.8.2.2. przetwarzanie odbywa sie w sposéb zautomatyzowany.



10.9. Prawo do zlozenia sprzeciwu wobec przetwarzania danych

10.9.1.

10.9.2.

10.9.3.

10.9.4.

Osoba ktorej dane dotyczg ma prawo w dowolnym momencie wnie$¢ sprzeciw
- z przyczyn zwiazanych z jej szczegélng sytuacja - wobec przetwarzania
dotyczacych jej danych osobowych.

Od chwili wniesienia sprzeciwu GOTREX KAROL KUBICKI winna zaprzestaé
przetwarzania danych, chyba ze sprzeciw nie jest skuteczny w Swietle
przepiséw Rozporzadzenia. W takiej sytuacji GOTREX KAROL KUBICKI musi
wykaza¢ istnienie waznych, prawnie wuzasadnionych podstaw do
przetwarzania - nadrzednych wzgledem interesow, praw i wolnosci osoby,
ktérej dane dotycza lub wykazanie podstaw do ustalenia, dochodzenia lub
obrony roszczen.

O ile dane osoby, ktérej dane dotycza sa przetwarzane na potrzeby marketingu
bezposredniego, ma ona prawo w dowolnym momencie wnie$¢ sprzeciw
wobec przetwarzania dotyczacych jej danych osobowych na potrzeby takiego
marketingu, w tym réwniez profilowania.

Jezeli osoba, ktérej dane dotycza zglasza sprzeciw wobec przetwarzania
danych na potrzeby marketingu bezposredniego, a Administrator taki
marketing wobec tej osoby prowadzit, Administrator bezzwlocznie uwzglednia
takie zadanie oraz nie moze powola¢ sie na okolicznosci, o ktérych mowa

w par. 10.9.3. powyzej.

10.10.Prawo do niepodlegania decyzji Administratora, ktéra opiera¢ by sie miala

wylacznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu

10.10.1.Administrator zapewnia mozliwo$¢ odwotlania sie do interwencji czlowieka

w  sytuacji, gdy stosuje zautomatyzowane przetwarzanie danych,
w szczegdlnosci polegajace na profilowaniu os6b oraz podejmowaniu

wzgledem niej decyzji wywolujacej skutki prawne.

10.11.Instrukcja praw podmiotéw, o ktérych traktuje niniejszy paragraf, w tym instrukcja

obstugi zadan os6b, ktérych dane dotycza i procedury przekazywania tych zadan

stanowi zatgcznik nr 2 do Polityki.



10.12.W celu udzielenia wszechstronnej informacji osobom, ktérych dane przetwarza

11.

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

w ramach swojej dziatalnosci GOTREX KAROL KUBICKI tworzy sie Ogdlna Polityke
Prywatnosci i Ochrony Danych Osobowych, stanowigcg zalacznik nr 3 do Polityki,
publikowana na stronie internetowej www.gotrex.pl oraz udostepniang osobom,

ktérych dane dotycza na ich zadanie.

Wykaz budynkéw, pomieszczen oraz obszaréow, w ktorych
dochodzi do przetwarzania danych

Ustala sie wykaz budynkéw, pomieszczen lub czesci pomieszczen, a takze obszaréw,

w ktérych przetwarzane sa dane osobowe:

11.1.1. budynek GOTREX KAROL KUBICKI potozony w Zarzeczu 120,
36-040 Boguchwata.

11.1.2. Budynek GOTREX KAROL KUBICKI potozony przy ul. Kwiatkowskiego 9,
36-040 Boguchwata.

11.1.3. budynek GOTREX KAROL KUBICKI potozony w Karlikowie 11,
38-505 Bukowsko.

Graficzny schemat budynku, pomieszczen i czeSci pomieszczeri oraz obszaréw stanowi

zalacznik nr 5 do Polityki.

Dane osobowe moga by¢ przetwarzane wytacznie w budynkach, pomieszczeniach lub

ich czesciach oraz obszarach ustalonych w wykazie.

Budynki i pomieszczenia, w ktérych przetwarzane sa dane osobowe sa zamykane

podczas nieobecnosci oséb upowaznionych, tak by zabezpieczy¢ je przed wszelkimi

osobami trzecimi. Ponadto stosowane sa zabezpieczenia antywlamaniowe wraz

z systemem alarmowym.

Przebywanie osob nieupowaznionych, w tym klientow GOTREX KAROL KUBICKI,

w pomieszczeniach lub budynkach okreslonych w wykazie jest dopuszczalne

wylacznie w obecnoéci Administratora lub os6b upowaznionych.

W ramach lokalizacji no$nikéw danych osobowych uwzglednia si¢ wymagane aspekty

bezpieczenistwa danych, w szczegdlnosci takie jak: Zrédla energii elektrycznej,

klimatyzacje oraz wentylacje, potencjalne Zrédia pozaru lub powodzi, mozliwosé

fizycznego dostepu.



11.7.

12.

12.1.

12.2.

12.3.

Budynki i pomieszczenia, w ktérych przetwarzane sa dane wyposazone s3
w odpowiednie $rodki ochrony fizycznej i organizacyjnej chronigce przed

nieautoryzowanym lub nieuprawnionym dostepem, uszkodzeniami lub zakl6ceniami

pracy.

Czynnosci przetwarzania danych osobowych
Tworzy sie Rejestr czynnoéci przetwarzania danych osobowych przez Administratora
danych, stanowiacy zatacznik nr 6 do Polityki.

Rejestr stanowi forme udokumentowania czynnoéci przetwarzania danych, catoéciowo
i w sposob kompletny identyfikuje wszystkie czynnosci przetwarzania danych
osobowych w ramach dziatalnosci Administratora oraz jest podstawowym narzedziem
realizacji zasady rozliczalnosci, umozliwiajagcych wykazanie zgodnosci przyjetych
przez Administratora praktyk oraz podejmowanych dzialari zgodnie z przepisami

Rozporzadzenia oraz innymi przepisami powszechnie obowiazujacego prawa.
Rejestr zawiera:

12.3.1. imie i nazwisko lub nazwe oraz dane kontaktowe Administratora danych oraz

Inspektora ochrony danych;
12.3.2. okre$lenie czynnosci przetwarzania;

12.3.3. okreslenie jednostki organizacyjnej (komorki), w ramach ktérej dochodzi do

przetwarzania;
12.3.4. okre$lenie celu przetwarzania;
12.3.5. opis kategorii os6b, ktérych dane osobowe dotyczg;
12.3.6. opis kategorii danych osobowych;
12.3.7. podstawe prawna przetwarzania;

12.3.8. zrédto danych osobowych;



12.4.

12.5.

12.6.

12.7.

123.9. (gdy ma zastosowanie) nazwe oraz dane kontaktowe pozostatych

wspéladministratorow;

12.3.10.(gdy ma zastosowanie) nazwe oraz dane kontaktowe podmiotéw, ktérym

Administrator powierza dane osobowe do przetwarzania;
12.3.11.kategorie odbiorcéw, ktérym dane osobowe zostaly lub zostang ujawnione;
12.3.12.nazwe i opis systemu zastosowanego do przetwarzania danych osobowych;

12.3.13.0g6lny opis technicznych oraz organizacyjnych Ssrodkéw bezpieczeristwa

zastosowanych w celu ochrony danych;
12.3.14.wskazanie czy wykonano DPIA oraz jakie byty jej wyniki;

12.3.15.(gdy ma to zastosowanie) przekazanie danych osobowych do pafistwa

trzeciego lub organizacji miedzynarodowej;

12.3.16.(jezeli jest to mozliwe) planowane terminy usuniecia poszczegélnych kategorii

danych;

12.3.17.0g6lny opis technicznych i organizacyjnych $rodkéw bezpieczenistwa, o
ktérych mowa w art. 32 ust. 1 Rozporzadzenia.

W ramach Rejestru Administrator dokumentuje podstawe prawna dla kazdej

czynnosci przetwarzania. Administrator winien dba¢ o to, aby osoby upowaznione

mialy $wiadomo$é podstawy prawnej, w oparciu o ktéra dokonuja przetwarzania

danych osobowych.

Administrator uwzglednia rozwigzania sluzace ochronie danych przez pelny cykl

przetwarzania danych, poczawszy od planowania (projektowania) czynnoéci

przetwarzania, poprzez sam proces przetwarzania, skoficzywszy na zakonczeniu

przetwarzania.

Przeptyw danych pomiedzy poszczegélnymi systemami w ramach dziatalnosci

Administratora moze odbywac sie wylacznie poprzez wewnetrzng sie¢ informatyczna

lub przy wykorzystaniu fizycznych nosnikéw danych.

Ustala sie bezpieczny system przeplywu danych w zbiorach danych.

12.7.1. Materialy zawierajace dane osobowe w formie papierowej przekazywane sa

przez osoby upowaznione ,z reki do reki” i nie s3 pozostawiane bez nadzoru



12.8.

12.9.

13.

13.1.

13.2.

13.3.

0s6b upowaznionych w miejscach, gdzie dostep do nich mogtyby mie¢ osoby
nieuprawnione lub zagrozona bylaby ich integralno$¢, poufnosé¢ lub

dostepnosc.

12.7.2. Materialy przesylane droga elektroniczna moga zosta¢ przestane jedynie
poprzez szyfrowane polaczenie internetowe oraz za pomocg adresow
mailowych w domenach gotrex.pl, na zabezpieczonym serwerze.
Z administratorem odpowiadajacym za dostarczenie, utrzymanie oraz biezace
serwisowanie serwera zawarto stosowng umowe o powierzenie przetwarzania
danych osobowych, zgodna z wymogami okre§lonymi w art. 28

Rozporzadzenia oraz par. 33 Polityki.

Eksport danych do kraju spoza Europejskiego Obszaru Gospodarczego jest dozwolony
wylacznie, jesli podmiot otrzymujacy te dane w swoim kraju zapewnia adekwatny
poziom ochrony do obowiazujacego na terenie paristw Europejskiego Obszaru
Gospodarczego.

GOTREX KAROL KUBICKI unika przekazywania danych do podmiotéw trzecich
z siedziba w panstwach spoza Europejskiego Obszaru Gospodarczego, ktére nie sa
uznawane przez Komisje Europejska jako kraje , bezpieczne”. Przekazanie danych do

panstw spoza Europejskiego Obszaru Gospodarczego podlega surowym regutom.

Srodki techniczne, organizacyjne i systemowe sluzace
bezpieczenstwu danych

Zastosowane zabezpieczenia (techniczne i organizacyjne) powinny by¢ adekwatne do
stwierdzonych zagrozen majacych wplyw na poziom ryzyka dla poszczegolnych
systemow, rodzajow zbiorow, kategorii i zakresu przetwarzanych danych osobowych.
Srodki te maja zapewniaé bezpieczeristwo procesom, w ramach ktérych dochodzi do
przetwarzania danych osobowych oraz umozliwia¢ zachowanie danym atrybutéow
poufnosci, integralnosci i rozliczalnosci.

Administrator stosuje nastepujace srodki techniczne, organizacyjne i systemowe:

13.3.1. udzielenie dostepu do danych osobowych jedynie osobom posiadajacym wazne

upowaznienie nadane przez Administratora;



13.3.2.

13.3.3.

13.3.4.

13.3.5.

13.3.6.

13.3.7.

13.3.8.

13.3.9.

pisemne zobowigzanie oséb upowaznionych do zachowania w tajemnicy
przetwarzanych danych;

przechowywanie zbioréw danych osobowych w formie papierowej lub innej
w meblach biurowych lub szatkach metalowych zamykanych na klucz;
zamykanie pomieszczeni biurowych, w ktérych znajduja sie nosniki danych
osobowych, na klucz kazdorazowo po zakoriczeniu pracy;

zabezpieczenie pomieszczen, w ktérych przechowywane sa zbiory danych oraz
dochodzi do czynnosci przetwarzania danych przed skutkami pozaru
za pomoca systemu przeciwpozarowego lub wolnostojacej gasnicy;

wdrozenie oraz stosowanie polityki kluczy, o ktérej mowa w par. 22;
obowigzywanie zakazu udzielania osobom trzecim informacji dotyczacych
danych osobowych, za wyjatkiem spraw zwigzanych z wykonywaniem
obowiazkéw  stluzbowych oraz prawnie uzasadnionych wnioskéw
o udostepnienie danych, jednakze zawsze po rzetelnej weryfikacji osoby
kierujacej prosbe lub wniosek, zgodnie z zasadami opisanymi par. 9.4. Polityki;
obowiazywanie polityki ,czystego biurka” i ,czystego monitora”, opisanych
szczegblowo w Instrukeji zarzadzania systemem informatycznym, stanowiacej
zalacznik nr 1 do Polityki;

niszczenie brudnopiséw oraz zbednych kopii materialéw zawierajacych dane
osobowe w spos6b uniemozliwiajacy odczytanie zawartej w nich tresdci tylko

z wykorzystaniem niszczarek do papieru;

13.3.10.zakaz przebywania oséb nieuprawnionych w obszarze przetwarzania danych

bez jednoczesnej obecnosci osoby upowaznionej, a w przypadku pomieszczent
przechowujacych  elementy systemu informatycznego, sprecyzowane
w Instrukcji zarzadzania systemem informatycznym, stanowiacej zalacznik nr 1

do Polityki - wytacznie w obecnosci ASI;

13.3.11.zobowigzanie kazdego uzytkownika do blokowania dostepu do swojego

systemu komputerowego po kazdym opuszczeniu stanowiska pracy, chyba ze
system nie pozwala na dostep do danych osobowych przetwarzanych

w ramach dziatalnosci GOTREX KAROL KUBICKI;

13.3.12.zdalne monitorowanie sieci z jednej centralnej lokalizacji (serwer centralny);



13.3.13.ochrona systeméw informatycznych sluzacych do przetwarzania danych
osobowych przed zagrozeniami pochodzacymi 2z sieci publicznej
z wykorzystaniem zapory firewall lub innego réwnowaznego rozwigzania;

13.3.14. udostepnianie danych tylko zgodnie z przyjeta procedura (par. 19 Polityki);

13.3.15.przyjmowanie interesantéw podajacych dane osobowe (w formie ustnej lub
papierowej) wylacznie pojedynczo, w sposéb zapewniajacy, ze dane te nie
zostana w zaden sposéb udostepnione osobom nieuprawnionym;

13.3.16.stosowanie zabezpieczeni systemu (w tym wygaszanie ekranu, konieczno$¢
uwierzytelnienia za pomoca hasta lub za pomoca tokena) w przypadku
dluzszej nieaktywnosci uzytkownika;

13.3.17. zabezpieczenie dostepu do systemu przetwarzajacego dane klientow
i kontrahentéw za pomoca procesu zdublowanego uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta przy logowaniu
do systemu operacyjnego oraz wykorzystywanej aplikacji roboczej (przy uzyciu
8-znakowego hasta alfanumerycznego);

13.3.18.stosowanie mechanizmu blokady dostepu do systemu operacyjnego
po 5 nieudanych prébach logowania;

13.3.19.w miar¢ mozliwosci, stosowanie systemu rejestracji dostepu do zbioréw
danych lub czynnosci przetwarzania danych;

13.3.20.prowadzenie szkolers w zakresie obowigzujacych przepiséw o ochronie danych
osobowych, procedur przetwarzania danych oraz podstawowych zagrozen
zwiazanych z przetwarzaniem danych osobowych dla oséb upowaznionych do
przetwarzania danych osobowych przed dopuszczeniem ich do czynnosci
przetwarzania;

13.3.21.zapewnienie, aby kazda osoba upowazniona zostala zapoznana z zasadami
przetwarzania danych osobowych w ramach dzialalno$ci Administratora,
w tym z postanowieniami Polityki; w tym celu Administratorzy danych moga
korzysta¢ z pomocy Inspektora ochrony danych;

13.3.22.wykorzystywanie systeméw  informatycznych wylacznie dla celéow
stuzbowych, w precyzyjnie okreSlonym zakresie wymaganym do realizacji
czynnosci stuzbowych;

13.3.23.niszczenie w niszczarce wszelkich tymczasowych wydrukéw z danymi

osobowymi niezwlocznie po ustaniu ich przydatnosci;



13.3.24.niszczenie wszelkich dokumentéw zawierajacych dane osobowe, co do ktérych
brak aktualnej podstawy prawnej do przetwarzania, za pomoca niszczarki;

13.3.25.wyznaczenie w ramach dziatalnosci GOTREX KAROL KUBICKI Inspektora
ochrony danych osobowych oraz Administratora systeméw informatycznych;

13.3.26.stosowanie klauzul poufnoéci w umowach z wszystkimi podmiotami
zewnetrznymi majacymi dostep do danych osobowych przetwarzanych przez
Administratora, a w przypadku powierzenia przetwarzania danych -
stosownych umoéw o powierzenie przetwarzania, zgodnie z treécig zalacznika
nr 15 do Polityki.;

13.3.27.stosowanie odpowiednio ztozonych hasel dostepu do systeméw, w ktérych
przetwarzane sa dane;

13.3.28. stosowanie mechanizméw systemowych wymuszajacych okresowa zmiane
haset;

13.3.29.wykonywanie kopii zapasowych danych i programéw (kopia przechowywana
na serwerze znajdujacym sie w zabezpieczonej serwerowni);

13.3.30.dokonywania archiwizacji danych w sposéb zapewniajacy odpowiednie ich
zabezpieczenie;

13.3.31.stosowanie regul ostroznosci przy otrzymywaniu wiadomosci mailowych od
nieznanych adresatow, w szczeg6lnosci nieotwieranie zatgcznikéw o nieznanej
i budzacej podejrzenia treéci oraz powiadamianie Administratora o wszelkich
watpliwosciach;

13.3.32. zapewnienie, aby podczas transportu, przechowywania iuzytkowania
komputeréw  przenosnych i  elektronicznych  nosnikéw  informacji
zawierajacych dane osobowe zagwarantowane byly zabezpieczenia
zapewniajace poufnos¢ iintegralnosé tych danych, np. dzieki wykorzystaniu
srodkoéw ochrony kryptograficznej, oraz egzekwowanie odpowiedzialnosci za
powierzony elektroniczny nos$nik informacji wobec oséb upowaznionych;

13.3.33.stosowanie = zasad wykonywania okresowych przegladéw systemu
informatycznego;

13.3.34.opracowanie i wdrozenie niniejszej Polityki;

13.3.35. opracowanie i wdrozenie Instrukcji zarzadzania systemem informatycznym
stuzagcym do przetwarzania danych osobowych, ktéra stanowi zalgcznik nr 1

do Polityki;



13.3.36. zapewnienie odpowiedniego poziomu bezpieczeristwa nosnikéw informacji
zawierajacych dane osobowe w przypadku, gdy zachodzi koniecznos¢
naprawy sprzetu, w ktérym te nosniki s3 zamontowane lub stosowanie
oprogramowania umozliwiajacego trwale usuniecie danych z urzadzen,
dyskéw lub innych elektronicznych nosnikéw informacji, ktére przeznaczone
sa do naprawy, przekazania lub likwidacji;

13.3.37.wprowadzenie zakazu testowania, naruszania zabezpieczeri, wprowadzania
modyfikacji w oprogramowaniu stosowanym przez Administratora jak
réwniez zakaz podigczania zewnetrznych urzadzen bez zgody Administratora;

13.3.38. zastosowanie systeméw ochrony ciaglosci zasilania, zmniejszajacych ryzyko
utraty danych oraz uszkodzenia urzadzen pamieci masowej (UPS-y lub
generator pradu wraz z wydzielong sie¢ elektroenergetyczna, chroniace system
informatyczny stuzacy do przetwarzania danych osobowych przed skutkami
awarii zasilania);

13.3.39.zabezpieczenie pomieszczen, w ktérych przetwarzane i przechowywane sa
dane osobowe przed dostepem osob trzecich;

13.3.40.stosowanie najlepszych adekwatnych oraz mozliwych do pozyskania przez
Administratora zabezpieczeri, w tym zamkéw do drzwi, szafek zamykanych na
klucz, sejftow;

13.3.41.stosowanie procedury rozpoczecia, zawieszenia, zakoniczenia pracy przez
uzytkownika;

13.3.42.definiowanie praw dostepu do systemu informatycznego, w tym
wprowadzenie mechanizméw autoryzacji uzytkownika;

13.3.43.zakaz otwierania podejrzanych wiadomoéci mailowych pochodzacych
z nieznanych Zrédet;

13.3.44.zapewnienie, aby osoba upowazniona do przetwarzania danych w systemie
informatycznym posiadala w miare mozliwosci swoéj wilasny i unikalny
identyfikator, ktéry umozliwia dostep do danych osobowych zgodnie z trescia
udzielonego upowaznienia;

13.3.45.wprowadzenie zakazu uzywania nos$nikéw elektronicznych (w tym plyt,
dyskéw, pendrive’6w) niedopuszczonych do uzytku przez Administratora

danych;



13.4.

14.

14.1.

14.2.

14.3.

13.3.46.dokonywanie wszelkich zmian, konfiguracji, serwisu oraz wiekszych
aktualizacji oprogramowania wytacznie przez Administratora danych lub - za
jego upowaznieniem - Administratora systeméw informatycznych;

13.3.47.stosowanie zasad postepowania w przypadku stwierdzenia naruszenia
ochrony danych osobowych opisanych w niniejszej Polityce.

Zastosowane zabezpieczenia (techniczne i organizacyjne) powinny by¢ adekwatne do

stwierdzonych zagrozen majacych wplyw na poziom ryzyka dla poszczegdlnych

systemow, rodzajow zbioréw, kategorii i zakresu przetwarzanych danych osobowych.

Administrator dokonuje oceny adekwatnosci zabezpieczeri we wspotpracy z IOD oraz

ASL

Analiza adekwatnoSci przyjetych srodkéw bezpieczenstwa

Administrator okresowo przeprowadza oraz dokumentuje analize adekwatnosci

stosowanych przez siebie Srodkéw ochrony danych osobowych.

Administrator stosuje oraz dokonuje na biezaco przegladéw stosowanych srodkow

ochrony danych, uwzgledniajac przydatnosé¢ tych srodkéw oraz koszt ich wdrozenia.

Srodki te uwzgledniaja w szczeg6lnosci:

14.2.1. pseudonimizacje danych, w postaci: stosowania numeru identyfikacyjnego oraz
skroconej nazwy klienta w systemach informatycznych stosowanych przez
Administratora;

14.2.2. szyfrowanie danych (w tym zaréwno zidentyfikowanych zbioréw danych, jak
réwniez przesylanych wiadomosci zawierajacych dane);

14.2.3. inne dostepne srodki zapewniajgce zdolnos¢ do ciaggltego zapewnienia
poufnosci, integralnodci, dostepnosci i odpornosci systeméw i ustug
przetwarzania;

14.2.4. narzedzia zapewniajace ciagloé¢ dzialania oraz szybkiego przywrdcenia
dostepnosci danych, w tym réwniez dostepu do nich w sytuacji wystapienia
incydentu fizycznego lub technicznego w postaci UPS oraz systeméw

i narzedzi archiwizujacych.

Srodki ochrony danych osobowych stosowane przez Administratora sa racjonalnie

dobierane na podstawie przeprowadzonej analizy ryzyka i w sposéb pozwalajacy na



14.4.

15.

15.1.

15.2.

15.3.

15.4.

15.5.

maksymalne zminimalizowanie tego ryzyka, poprzez sprowadzenie do poziomu

akceptowalnego.

Administrator stosuje adekwatny do zmieniajacych sie warunkéw i technologii poziom

bezpieczenstwa przetwarzania danych osobowych.

Zasada domysInej ochrony danych osobowych (privacy by default)

Administrator wdraza Srodki techniczne i organizacyjne zapewniajace, aby domys$lnie
przetwarzane byly tylko te dane osobowe, ktore sg niezbedne dla osiagniecia kazdego

konkretnego celu przetwarzania.

W tym celu Administrator dokonuje analizy w odniesieniu do:
15.2.1. iloéci zbieranych danych osobowych,
15.2.2. zakresu przetwarzania,

15.2.3. okresu przetwarzania,
15.2.4. dostepnosci danych.

Narzedziem wspierajacym wdrozenie domyslnej ochrony danych osobowych jest
Rejestr.

Administrator nie moze w ramach tworzonych przez siebie produktéw czy ustug, jak
réwniez przyjmowanych praktyk postepowania lub innych aktywnosci biznesowych,
wprowadza¢ domyslnych ustawien ingerujacych w prywatnosé osoéb, ktérych dane

dotycza.

Ustawienia aplikacji czy systemow przetwarzajacych dane stosowanych przez
GOTREX KAROL KUBICKI domys$lnie udostepniaja minimalng iloé¢ informacji
o uzytkowniku. Rozszerzenie zakresu przetwarzanych danych moze nastapi¢ jedynie
na podstawie zmiany ustawienn dokonanych przez samego uzytkownika (osobe, ktorej

dane dotycza).



16.

16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

Zasada ochrony danych osobowych w fazie projektowania

(privacy by design)

Zasady ochrony danych osobowych w fazie projektowania dotycza sytuacji tworzenia
nowych zbioréw danych osobowych lub dokonywania nowych czynnosci

przetwarzania w ramach dziatalnosci GOTREX KAROL KUBICKI.

Uprawnienie do podejmowania decyzji w sprawie tworzenia nowych zbioréw danych
osobowych lub nowych czynnosci przetwarzania w ramach zbioru przystuguje

wylacznie Administratorowi.

Administrator moze upowazni¢ uzytkownika do utworzenia nowego zbioru danych

lub czynnosci przetwarzania w ramach zbioru.

Kazda decyzja o utworzeniu nowego procesu przetwarzania danych osobowych oraz
doborze odpowiednich $rodkéw technicznych i organizacyjnych poprzedzona jest

procesem analizy i oceny ryzyka, w ramach ktérego uwzglednia sie:
16.4.1. stan wiedzy technicznej,

16.4.2. koszt wdrozenia,

16.4.3. charakter, zakres, kontekst i cele przetwarzania danych,

16.4.4. ryzyko naruszenia praw lub wolnosci o0séb fizycznych o réznym
prawdopodobieristwie wystapienia i wadze zagrozenia.

Proces analizy oraz oceny ryzyka przeprowadzany jest przez Administratora.

Administrator korzysta z pomocy IOD, a w przypadku proceséw dotyczacych danych

przetwarzanych w systemach informatycznych - réwniez z pomocy ASI. Podmioty te

dokonuja réwniez weryfikacji czy w ramach nowej lub zaktualizowanej czynnosci

przetwarzania danych nie jest konieczne przeprowadzenie DPIA.

W przypadku tworzenia nowych zbioréw danych osobowych lub dokonywania

nowych czynnosci przetwarzania Administrator weryfikuje w szczegdlnosci:

16.6.1. czy zakres przetwarzanych danych jest zgodny z zasadq minimalizacji;

16.6.2. czy jest mozliwe zastosowanie pseudonimizacji danych;

16.6.3. czy przetwarzanie danych jest transparentne z punktu widzenia osoby, ktorej

dane sa przetwarzane;



16.7.

16.8.

17.

17.1.

17.2.

16.6.4. czy jest mozliwe udoskonalenie $érodkéw technicznych, organizacyjnych
i systemowych stuzacych przetwarzaniu danych osobowych.

Informacje o utworzeniu nowej czynnosci przetwarzania uwzglednia si¢ w Rejestrze,

z zachowaniem wymogoéw wynikajacych z tresci art. 30 ust. 1 Rozporzadzenia.

W przypadku zaprzestania przetwarzania danych w ramach danej czynnosci

przetwarzania, Administrator uwzglednia ten fakt w Rejestrze, usuwajac czynnos¢

przetwarzania.

Naruszenie zasad przetwarzania danych osobowych

Wszelkie incydenty zwigzane z naruszeniem zasad przetwarzania danych osobowych,
w tym incydenty prowadzace do naruszenia ochrony danych osobowych, winny by¢
wykrywane, rejestrowane i monitorowane w celu ich zidentyfikowania i zapobiegania

ich ponownemu wystapieniu.

Naruszenie ochrony danych osobowych

17.2.1. Za naruszenie ochrony danych osobowych uznaje sie¢ naruszenie
bezpieczenstwa danych osobowych prowadzace do przypadkowego lub
niezgodnego z prawem  zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych  przesytlanych, przechowywanych Ilub w inny sposéb

przetwarzanych.
17.2.2. Za naruszenie ochrony danych osobowych uznaje sie w szczegdélnosci:

17.2.21. brak mozliwoéci dostepu do danych osobowych z powodu
naruszenia zabezpieczen danych (np. zagubienie kluczy do
pomieszczen,, w ktérych przechowywane s nosniki danych, kradziez
komputeréw lub dyskoéw, utrata haset do plikow zawierajacych dane

osobowe);



17.2.3.

17.2.4.

17.2.2.2.

17.2.2.3.

17.2.2.4.

17.2.2.5.

17.2.2.6.

nieautoryzowane usuniecie danych (np. przypadkowe lub umysine

zniszczenie dokumentéw, wyczyszczenie pamieci dysku);

dostep do danych przez osobe nieupowazniona (np. dostep do
danych przez pracownika nieprzeszkolonego w zakresie znajomosci
przepiséw dotyczacych ochrony danych osobowych,
nieposiadajagcego upowaznienia, zalogowanie sie do systemu

przetwarzajacego dane przez osobe nieupowazniong);

nieautoryzowane  modyfikacje = lub  zniszczenie danych
(np. modyfikacja plikéw z danymi w sposéb uniemozliwiajacy ich
powtérne  otwarcie, przypadkowe  zniszczenie  materialéw
drukowanych zawierajagcych unikalne dane osobowe w sposéb

uniemozliwiajacy ich odczytanie);

udostepnienie danych nieupowaznionym podmiotom (przypadkowe
lub umyslne wystanie danych w wiadomosci mailowej osobie
nieupowaznionej,  wydanie = dokumentacji  klienta  osobie

nieuprawnionej);

nielegalne ujawnienie danych (np. przypadkowe lub umyslne

udostepnienie danych wykorzystywanych na cele marketingowe).

Naruszenie ochrony danych moze by¢ spowodowane w szczegdlnosci:

17.2.3.1.

17.2.3.2.

17.2.3.3.

oddzialywaniem  czynnikéw zewnetrznych (takich  jak
np. temperatura otoczenia, wilgotnoé¢ powietrza, wystepowanie pola
elektromagnetycznego, dzialanie wirusow komputerowych oraz

szkodliwego oprogramowania, wystepowanie klesk zywiotowych);
dziataniem osob trzecich (np. kradziez danych, zniszczenie danych);

umyslnym lub nieumy$lnym dzialaniem oséb upowaznionych oraz

uzytkownikéw (np. niezabezpieczenie noénikéw danych).

W przypadku naruszenia ochrony danych osobowych uzytkownik obowigzany

jest do bezzwlocznego poinformowania o tym fakcie Administratora oraz



Inspektora ochrony danych (a w przypadku gdy podejrzenie dotyczy

naruszenia, do ktérego mogto dojs¢ w ramach pracy systemu informatycznego

- réwniez Administratora systeméw informatycznych).

17.3. Uzasadnione podejrzenie naruszenia ochrony danych

17.3.1.

Niezaleznie od obowigzku wskazanego w par. 17.2.4., Uzytkownik

jest obowigzany poinformowac¢ Administratora danych lub Inspektora ochrony

danych (a w przypadku gdy podejrzenie dotyczy naruszenia, do ktérego mogto

dojs¢ w ramach pracy systemu informatycznego - réwniez Administratora

systeméw informatycznych) réwniez o kazdym uzasadnionym podejrzeniu

naruszenia ochrony danych osobowych.

17.3.2.

Za uzasadnione podejrzenie naruszenia ochrony danych osobowych

uznaje sie¢ w szczegdlnosci:

17.3.2.1.

17.3.2.2.

17.3.2.3.

17.3.2.4.

17.3.2.5.

17.3.2.6.

wystepowanie $ladéw na drzwiach, oknach i szafach, na sejfach,
wskazujacych na probe wiamania do pomieszczeri, w ramach ktérych
przechowywane sa dane osobowe, w tym réwniez, w ktérych

znajduja si¢ systemy informatyczne przechowujace dane osobowe;

znajdowanie sie¢ w koszu na odpady dokumentéw lub fragmentéw

dokumentéw zawierajacych dane osobowe;

niezabezpieczony dostep do pomieszczenn czy szaf, w ktérych
przechowywane sa dane osobowe (np. otwarte drzwi do

pomieszczen, szaf, gdzie przechowywane sa dane osobowe);

niewylogowanie sie przez uzytkownika z systemu informatycznego
przechowujacych dane osobowe, pomimo opuszczenia stanowiska

komputerowego;

pozostawienie noénikéw danych w drukarce, na ksero,

na powierzchni biurek;

brak wykonania kopii zapasowej i/lub kopii bezpieczeristwa zgodnie

z przyjetymi zasadami;



17.3.2.7. ustawienie = monitoréw  pozwalajgce  na  wglad 0s6b

nieupowaznionych w dane osobowe;

17.3.2.8. wynoszenie danych osobowych w wersji papierowej lub
elektronicznej na zewnatrz obszaru przetwarzania bez zezwolenia
Administratora i/lub bez wudzielonego upowaznienia do

przetwarzania danych;

17.3.2.9. uzasadnione podejrzenie préby ingerencji w dane osobowe przez

podmiot nieupowazniony;
17.3.2.10. telefoniczne lub mailowe préby wyludzenia danych osobowych;

17.3.2.11. zaobserwowanie obecnosci wirusa komputerowego lub szkodliwego

oprogramowania na urzadzeniach;

17.3.2.12. przechowywanie haset ~w  poblizu stanowisk  urzadzen
elektronicznych.

17.3.3. Administrator danych, Inspektor ochrony danych lub Administrator

systemOw informatycznych weryfikuje otrzymane zgloszenie, sprawdzajac czy

doszlo do naruszenia ochrony danych osobowych oraz, w miare potrzeby,

podejmuje wszelkie dziatania zaradcze oraz weryfikuje:

17.3.3.1. stan wszystkich urzadzen i noénikéw, na ktérych utrwalone sa
dane osobowe;

17.3.3.2. stan zabezpieczern fizycznych i informatycznych stuzacych
do ochrony danych osobowych;

173.33. stan i prawidlowos¢ dzialania programéw wykorzystywanych
do przetwarzania danych osobowych lub ich ochrony;

17.3.3.4. metody pracy oséb upowaznionych do przetwarzania danych

osobowych.

17.4. Postepowanie w przypadku naruszenia ochrony danych

17.4.1. Kazda osoba upowazniona, a takze kazdy uzytkownik, w przypadku
stwierdzenia naruszenia ochrony danych osobowych sa zobowigzane do

niezwlocznego zawiadomienia o tym fakcie Administratora.



17.4.2. Uzytkownik obowigzany jest do momentu podjecia dzialan przez
Administratora lub Inspektora ochrony danych przedsiewzia¢ niezbedne
Srodki majace na celu zapobiezenie dalszemu naruszeniu ochrony danych

osobowych oraz ich zabezpieczenia, w szczegélnosci:

17.43.1. zabezpieczy¢ dostep do pomieszczer, urzadzen lub sieci, w ramach

ktérych przetwarzane sa dane osobowe;

17.4.3.2. zabezpieczy¢ dowody umozliwiajace ustalenie przyczyn oraz
skutkow naruszenia, a takze zidentyfikowanie o0s6b winnych

wystgpieniu naruszenia;

17.4.3.3. podja¢ wszelkie czynnosci majace na celu uniemozliwienie dalszego

naruszania ochrony danych.

17.4.3. Nalezy zaniecha¢ wszelkich dzialait mogacych utrudni¢ analize

wystagpienia naruszenia i prawidlowe udokumentowanie zdarzenia.

Uzytkownik, ktory stwierdzil naruszenie ochrony danych osobowych

obowigzany jest nie opuszczac bez uzasadnionej przyczyny miejsca zdarzenia,

az do momentu przybycia Administratora, Inspektora ochrony danych lub

innej osoby upowaznionej przez Administratora.

17.4.4. Administrator:

17.4.4.1. podejmuje wszelkie niezbedne Srodki stuzace zaprzestaniu dalszemu
naruszaniu ochrony danych osobowych;

17.44.2. zabezpiecza wszelkie urzadzenia i dokumenty mogace pomoc
w ustaleniu przyczyn naruszenia ochrony danych osobowych;

17.443. gromadzi informacje o zaistnialym naruszeniu od osoby
powiadamiajacej o naruszeniu, $wiadkéw naruszenia oraz wszelkich
0sob, ktére moga posiadac istotne informacje zwiazane z zaistnialym
naruszeniem;

17.4.4.4. o ile jest to mozliwe, odtwarza (np. w oparciu o utworzone kopie
zapasowe) utracone lub zniszczone dane osobowe;

17.44.5. sporzadza kopie zapisOw rejestrow systemu informatycznego

stuzacego do przetwarzania danych;



17.4.4.6. identyfikuje zaistniale skutki naruszenia ochrony danych, sprawce,
miejsce, czas i okolicznoéci naruszenia;

17.4.4.7. dokonuje oszacowania szkéd wyniklych z naruszenia ochrony
danych osobowych;

17.44.8. sporzadza szczegdélowa analize w postaci pisemnego raportu
zawierajgcego  opis i  przebieg  zdarzenia, = wskazanie
prawdopodobnych  przyczyn naruszenia ochrony  danych
osobowych, zgodnie z trescia 17.6., z zastrzezeniem tresci par. 17.4.7.;

17.4.4.9. szczegblowo bada aktualny stan ochrony danych oraz przyczyny
wystgpienia naruszenia;

17.4.4.10. podejmuje wszelkie dzialania majace na celu uniemozliwienia lub
zminimalizowanie mozliwoéci ponownego zaistnienia naruszenia
ochrony danych osobowych;

17.4.4.11. o ile istnieje taka potrzeba, korzysta z pomocy podmiotéw
zewnetrznych i/lub powoluje zespét majacy na celu szczegélowe
zbadanie okolicznosci naruszenia ochrony danych.

17.4.5. W realizacji czynnosci, o ktorych mowa w par. 17.4.4. powyzej

Administrator moze korzysta¢ z pomocy Inspektora ochrony danych oraz

Administratora systeméw informatycznych.

17.4.6. Administrator ~ systeméw  informatycznych obowigzany jest

bezzwlocznie informowaé Administratora o wszelkich podejrzeniach

naruszenia lub wysokiego ryzyka naruszenia ochrony danych osobowych
wystepujacych w ramach systemoéw informatycznych.

17.4.7. Za wlasciwe udokumentowanie naruszenia ochrony danych oraz

podjecie bez zbednej zwloki czynnosci majacych na celu zaradzeniu

wystepowania podobnych sytuacji w przysztosci odpowiada Inspektor ochrony
danych we wspétpracy z Administratorem systeméw informatycznych.

17.4.8. Ponowne uruchomienie urzadzen,, systeméw informatycznych,

udzielenie dostepu do pomieszczeri, w ktérych przetwarzane byly dane

osobowe mozliwe jest za uprzednia zgoda wyrazong przez Administratora.

17.5. Administrator prowadzi rejestr naruszen bezpieczefistwa danych osobowych,

stanowiacy zalgcznik nr 7 do Polityki.



17.6. Raport z naruszenia ochrony danych

Inspektor ochrony danych dokumentuje zaistnialy przypadek naruszenia ochrony danych

osobowych sporzadzajac raport roboczy =z incydentu naruszenia ochrony danych

osobowych, ktérego wzér stanowi zatacznik nr 8 do Polityki.

17.7. Konsekwencje dyscyplinarne

17.8.

17.7.1.

17.7.2.

17.7.3.

Uzytkownik, ktéry w przypadku naruszenia danych osobowych nie podjat
dziatan okredlonych wskazanych w niniejszym rozdziale ponosi
odpowiedzialnos¢ dyscyplinarng lub porzadkowsq, badz inng wynikajaca
Z UMOWY.

Przypadki nieuzasadnionego zaniechania obowigzkéw  wynikajacych
z niniejszego paragrafu moga zosta¢ potraktowane jako ciezkie naruszenie

obowigzkéw pracowniczych lub razace naruszenie obowiazké6w umownych.

Kara dyscyplinarna orzeczona wobec osoby uchylajacej sie od powiadomienia
nie wyklucza odpowiedzialnosci karnej oraz cywilnej tej osoby na zasadach

okreslonych w przepisach powszechnie obowigzujacego prawa.

Zgloszenie naruszenia ochrony danych osobowych organowi nadzorczemu

17.8.1.

17.8.2.

17.8.3.

17.8.4.

W  przypadku naruszenia ochrony danych osobowych, administrator

bez zbednej zwloki, w miare mozliwosci, nie péZniej niz w terminie 72 godzin

po stwierdzeniu naruszenia, zglasza je organowi nadzorczemu, chyba zZe jest

mato prawdopodobne, by naruszenie to skutkowalo ryzykiem naruszenia praw

lub wolnosci 0s6b fizycznych.

Do zgloszenia przekazanego organowi nadzorczemu po uplywie 72 godzin

dotacza sie wyjasnienie przyczyn opdznienia.

Wzér zgloszenia naruszenia ochrony danych osobowych organowi

nadzorczemu stanowi zalgcznik nr 9 do Polityki.

Zgloszenie, zawiera:

17.8.4.1. opis charakteru naruszenia ochrony danych osobowych, w tym
kategorie i przyblizona liczbe oséb, ktérych dane dotycza, oraz
kategorie i przyblizona liczbe wpiséw danych osobowych, ktérych

dotyczy naruszenie;



17.8.5.

17.8.6.

17.8.4.2. imie i nazwisko oraz dane kontaktowe Inspektora ochrony danych;

17.843. opis mozliwych konsekwencji naruszenia ochrony danych
osobowych;

17.84.4. opis $rodkéw zastosowanych lub proponowanych przez
Administratora w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym $rodkéw w celu zminimalizowania jego
ewentualnych negatywnych skutkéw.

Jezeli informacji nie da si¢ udzieli¢ w tym samym czasie, mozna je udziela¢

sukcesywnie bez zbednej zwtoki.

Administrator dokumentuje wszelkie przypadki naruszeri ochrony danych
osobowych, w tym okolicznoéci naruszenia ochrony danych osobowych, jego
skutki oraz podjete dzialania zaradcze, zgodnie =z paragrafami
poprzedzajacymi. Dokumentacja ta prowadzona jest w sposéb pozwalajacy
organowi nadzorczemu na weryfikacje przestrzegania niniejszego artykulu

(zasada rozliczalnosci).

17.9. Zawiadomienie osoby, ktorej dane dotycza, o naruszeniu ochrony danych

osobowych

17.9.1.

17.9.2.

17.9.3.

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych, Administrator bez
zbednej zwloki zawiadamia osobe, ktérej dane dotycza, o takim naruszeniu.
Administrator dokonuje kazdorazowo skrupulatnej, opartej na obiektywnych
kryteriach oceny naruszenia ochrony danych, badajac czy prawa lub wolnosci
0s6b fizycznych moga zostaé narazone na wysokie ryzyko naruszenia,
w szczegolnosci czy osobom fizycznym zagraza powazna szkoda lub krzywda.
Ustalone w ten sposéb ryzyko musi by¢ wysokie, co oznacza, ze musi by¢
bardzo prawdopodobne, ze efektem naruszenia ochrony danych osobowych
stanie si¢ naruszenie praw lub wolnosci osoby fizycznej, bedacej podmiotem
danych.

Za wysokie ryzyko naruszenia ochrony danych osobowych uwaza sie
w szczeg6lnosci:

17.9.3.1. utrate kontroli nad danymi osobowymi osoby fizycznej;



18.

18.1.

17.9.3.2.

17.9.3.3.
17.9.3.4.
17.9.3.5.
17.9.3.6.
17.9.3.7.
17.9.3.8.
17.9.3.9.

naruszenie doébr osobistych osoby fizycznej, w tym prawa do
prywatnosci oraz prawa do wizerunku;

naruszenie dobrego imienia oraz reputacji;

naruszenie poufnoéci danych chronionych tajemnica zawodowsa;
poniesienie strat finansowych przez osobe fizyczna;

dyskryminacje;

nieuprawnione i nieautoryzowane odwrdcenie pseudonimizacji;
kradziez lub sfalszowanie tozsamosci;

inne szkody spoteczne i gospodarcze.

17.9.4. Zawiadomienie, o ktérym mowa w ust. 1, powinno zosta¢ sformutowane

jasnym, prostym i zrozumialym jezykiem oraz zawiera¢ opis charakteru

naruszenia ochrony danych osobowych.

17.9.5. Zawiadomienie nie jest wymagane w sytuacji, gdy:

17.9.5.1.

17.9.5.2.

17.9.5.3.

Administrator wdrozyl odpowiednie techniczne i organizacyjne
srodki ochrony i $rodki te zostaly zastosowane do danych
osobowych, ktérych dotyczy naruszenie, w szczegélnosci srodki takie
jak szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnionym
do dostepu do tych danych osobowych;

Administrator zastosowat nastepnie srodki eliminujace
prawdopodobieristwo wysokiego ryzyka naruszenia praw lub
wolnoéci osoby, ktérej dane dotycza, o ktérym mowa w ust. 1
powyzej;

wymagatoby ono niewspéimiernie duzego wysitku.

17.9.6. W przypadku wskazanym w par. 17.9.5. powyzej Administrator umieszcza

stosowna informacje na swojej stronie internetowej oraz w innych spos6b

gwarantujacy skuteczne poinformowanie oséb, ktérych dane dotycza.

17.9.7. Pogladowy Wzoér zgloszenia naruszenia ochrony danych osobowych osobie,

ktorej dane dotycza stanowi zalacznik nr 10 do Instrukcji.

Nadawanie upowaznien do przetwarzania danych

Administrator zarzadza uprawnieniami uzytkownikéw do przetwarzania danych

osobowych w

ramach wszelkich dokonywanych czynnoéci przetwarzania,



18.2.

18.3.

18.4.

18.5.

18.6.

18.7.

18.8.

18.9.

udokumentowanych w Rejestrze, w ramach zbioréw danych tworzonych w formie

papierowej lub elektroniczne;j.

Celem procedury jest zapewnienie, aby dostep do czynnosci przetwarzania mialy

jedynie osoby upowaznione.

Przetwarza¢ dane osobowe moze jedynie osoba posiadajaca stosowne, prawidlowo

udzielone upowaznienie.
Odpowiedzialnym za udzielanie upowaznien jest wylacznie Administrator danych.

Upowaznienie udzielane jest na uzasadniony wniosek uzytkownika, na wniosek
Inspektora ochrony danych, kierownika odpowiedniej komorki organizacyjnej lub

z inicjatywy wlasnej Administratora danych.

Zakres upowaznienia kazdorazowo warunkowany jest zakresem obowigzkéw
pracowniczych spoczywajacych na osobie upowaznionej oraz winien by¢ maksymalnie

ograniczony z uwzglednieniem naczelnych celéw Polityki (zasada minimalizacji).

Przed uzyskaniem upowaznienia, osoba winna odby¢ szkolenie organizowane przez
Administratora i/lub osobe przez niego upowazniong, w tym Inspektora ochrony
danych, oraz zlozy¢ podpis na oéwiadczeniu (zobowigzaniu do zachowania poufnosci)

dotaczonym do upowaznienia, ktérego wzér stanowi zatacznik nr 11 do Polityki.

Nalezy zapewni¢ aby uzytkownicy niebedacy pracownikami GOTREX KAROL
KUBICKI stosowali takie same zasady bezpieczenistwa przetwarzania danych oraz aby
obowigzywaly ich takie same reguly odpowiedzialnosci co uzytkownikéw bedacych

pracownikami.

Administrator przygotowuje dwa egzemplarze upowaznienia. Jeden egzemplarz
otrzymuje osoba upowazniona, za$ drugi egzemplarz przekazywany jest do

ksiegowosci Administratora.

18.10.Upowaznienia przechowywane sa w aktach osobowych pracownika i obowiazuja do

czasu ustania stosunku pracy lub obowigzkéw zwigzanych z przetwarzaniem danych

osobowych.



18.11. Administrator prowadzi ewidencje o0séb upowaznionych oraz odpowiada za jej

utrzymanie zgodnie z aktualnym stanem faktycznym. Wzér ewidencji os6b
upowaznionych do przetwarzania danych osobowych stanowi zalacznik nr 12 do

Polityki.

18.12. Administrator moze w kazdej chwili cofnag¢ udzielone upowaznienie z wtlasnej

inicjatywy lub na wniosek Inspektora ochrony danych i/lub osoby upowaznione;j.

Cofniecie upowaznienia odnotowuje si¢ na dokumencie upowaznienia.

18.13.Cofnigecie upowaznienia do przetwarzania danych osobowych nie wymaga

uzasadnienia.

18.14. Administrator prowadzi w ramach ewidencji 0s6b upowaznionych ewidencje

19.

19.1.

anulowanych upowaznieft do przetwarzania danych oraz odpowiada za jej
utrzymanie zgodnie z aktualnym stanem faktycznym. Ewidencja upowaznieri
anulowanych moze by¢ prowadzona wraz z ewidencja upowaznien - w ramach

jednego dokumentu.

Udostepnienie danych osobowych

Udostepnienie danych osobowych mozliwe jest jedynie w $ciéle okreslonych
sytuacjach, wylacznie podmiotom uprawnionym do ich otrzymania na podstawie
przepisu prawa lub osobom, ktérych te dane dotycza, w przypadku, gdy:

19.1.1. wyraza na to zgode osoba, ktoérej dane dotycza;

19.1.2. udostepnienie jest niezbedne do realizacji obowiazku wynikajacego
z przepisbw powszechnie obowiazujacego prawa (przy czym obowigzek
wskazania tej podstawy spoczywa na podmiocie, ktéry wnioskuje
o udostepnienie danych);

19.1.3. udostepnienie danych niezbedne jest dla celéw zawarcia lub realizacji umowy,
w przypadku gdy osoba, ktérej dane dotycza jest jej strona;

19.1.4. udostepnienie niezbedne jest dla zrealizowania okre$lonych prawem zadan
realizowanych dla dobra publicznego (po wskazaniu podstawy prawnej przez

administratora, ktéry wnioskuje o udostepnienie danych);



19.2.

19.3.

19.4.

19.5.

19.6.

19.7.

19.8.

19.1.5. udostepnienie jest wymagane dla wypelnienia prawnie uzasadnionych celéw
realizowanych przez Administratora danych lub odbiorcéw i jednoczeénie
przetwarzanie to nie narusza, ani nie stwarza ryzyka naruszenia praw
i wolnosci 0s6b, ktorych dane dotycza.

Whniosek o udostepnienie danych osobowych podlega przekazaniu do Inspektora

ochrony danych przez pracownika GOTREX KAROL KUBICKI, do ktérego go

ztozono.

Pracownik GOTREX KAROL KUBICKI, do ktérego zlozono wniosek o udostepnienie
danych, zwraca sie z zapytaniem o mozliwos¢ udostepnienia do Inspektora ochrony
danych. Inspektor ochrony danych podejmuje decyzje o zgodzie lub braku zgody na
udostepnienie danych osobowych, z zastrzezeniem ze udostepnieniu nie sprzeciwia sie

Administrator.

Wzér wniosku o udostepnienie danych osobowych stanowi zalacznik nr 13 do

Polityki.

Udostepniajac dane Administrator informuje jednoczesnie, Zze mozna je wykorzystac¢

wylacznie zgodnie z przeznaczeniem, dla ktérego zostaly udostepnione.

Dokumenty lub inne noéniki zawierajace dane osobowe powinny by¢ przekazywane
uprawnionym podmiotom wytacznie za potwierdzeniem odbioru listem poleconym za
pokwitowaniem odbioru lub innym bezpiecznym sposobem, z wylgczeniem ingerencji

0s6b lub podmiotéw trzecich.

Udostepnienie danych podlega udokumentowaniu. Wzér ewidencji udostepnien

danych osobowych stanowi zatacznik nr 14 do Polityki.

Ewidencja udostepnierr danych zawiera informacje o:

19.8.1. dacie i godzinie udostepnienia;

19.8.2. osobie, ktora dokonata faktycznej czynnosci udostepnienia danych osobowych;
19.8.3. osobie lub podmiocie, ktéremu dane zostalty udostepnione;

19.8.4. zakresie danych, ktére zostaly udostepnione (rodzaju danych);



20.

20.1.

20.2.

20.3.

20.4.

19.8.5. przestance udostepnienia danych osobowych (sposréd wymienionych w ust. 1

powyzej);

19.8.6. uzasadnieniu udostepnienia danych, tj. zastosowania przestanki, o ktérej mowa

w pkt. 19.6.5 powyzej;
19.8.7. ewentualnych uwagach dodatkowych lub komentarzu.

Powierzenie przetwarzania danych osobowych

Powierzenie przetwarzania danych osobowych podmiotom przetwarzajacym
nastepuje w oparciu o pisemna umowe o powierzenie przetwarzania danych
osobowych. Wzér umowy powierzenia przetwarzania danych osobowych stanowi

zalacznik nr 15 do Polityki.

Za przygotowanie szczegdélowej tresci umowy powierzenia przetwarzania danych,
w tym za odpowiednie dostosowanie tresci wzoru, o ktérym mowa w ust. 1 powyzej,
odpowiedzialny jest kierownik komoérki organizacyjnej GOTREX KAROL KUBICKI,
w ramach dziatalnosci ktoérej dochodzi do powierzenia przetwarzania danych
osobowych, dzialajacy we wspotpracy z osoba odpowiedzialng za obstuge prawna

GOTREX KAROL KUBICKI oraz Inspektorem ochrony danych.

Osoby zaangazowane w proces zawierania umowy z podmiotem przetwarzajacym,
w szczegblnosdci kierownik komoérki organizacyjnej, w ramach dziatalnodci ktorej
dochodzi do powierzenia przetwarzania danych, obowigzane sa do rzetelnego
zweryfikowania czy daje on rekojmie wdrozenia wlasciwych érodkéw o charakterze
technicznym i organizacyjnym, aby przetwarzanie spelnialo wymogi powszechnie

obowiazujacego prawa i chronito prawa osob, ktérych dane dotycza.

Osoby zaangazowane w proces zawierania umowy z podmiotem przetwarzajacym,
w szczegOlnosci kierownik komorki organizacyjnej, w ramach dziatalnosci, ktorej
dochodzi do powierzenia przetwarzania danych, weryfikuja réwniez czy zakres
powierzonych danych, jak réwniez sposéb przekazania danych zgodny jest z zasadami

przetwarzania danych okreslonych w rozdziale 3.



20.5.

20.6.

20.7.

20.8.

20.9.

21.

21.1.

21.2.

21.3.

Podmiot przetwarzajacy obowiazany jest przetwarzaé¢ powierzone sobie dane jedynie
w zakresie oraz dla realizacji celow wskazanych w pisemnej umowie o powierzenie

przetwarzania danych.

Powierzenie przetwarzania danych nie zwalnia Administratora z odpowiedzialnosci
za zgodne z prawem ich przetwarzanie, co wymaga respektowania przez podmioty
przetwarzajace prawa Administratora do kontroli wykonania przedmiotu umowy
0 powierzenie przetwarzania danych, w tym réwniez w siedzibie podmiotu
przetwarzajacego, m. in. w zakresie zgodnoéci z tredciq Polityki, innych
obowiazujacych regulacji wewnetrznych, uméw i przepisow powszechnie

obowigzujacego prawa.

W sytuacji, gdy powierzenie przetwarzania danych osobowych dotyczy¢ ma danych
przetwarzanych w formie elektronicznej, lub powierzenie zwiazane byloby z obstuga
teleinformatyczng - pracownik GOTREX KAROL KUBICKI zaangazowany w proces
powierzenia przetwarzania danych osobowych konsultuje zasadno$¢ zawarcia umowy

powierzenia z ASI.

Wzoér ewidencji podmiotéw, ktérym powierzono przetwarzanie danych osobowych

stanowi zatgcznik nr 16 do Polityki.

Jezeli Administrator danych wystepuje w roli procesora, tj. powierzono mu dane do
przetwarzania, obowigzany jest do prowadzenia rejestru wszystkich kategorii
przetwarzania danych, zgodnie z trescig art. 28 ust. 2 Rozporzadzenia. Wz6r rejestru

kategorii czynnoéci przetwarzania stanowi zatacznik nr 17 do Polityki.
Stosowanie podejscia opartego o analize ryzyka

Administrator zapewnia stopierr bezpieczeristwa odpowiadajacy poziomowi ryzyka,
w tym réwniez ryzyka naruszenia praw i wolnosci oséb fizycznych w zwiazku

z przetwarzaniem danych osobowych.

Administrator prowadzi cykliczna analize ryzyka przetwarzania danych osobowych

w odniesieniu do poszczegélnych Zrédet ryzyka.

Analiza ta prowadzona jest zwlaszcza w sytuacjach, gdy:



21.4.

21.5.

21.6.

21.3.1. doszlo do naruszenia ochrony danych osobowych;
21.3.2. Administrator powierza dane osobowe do przetwarzania procesorowi;
21.3.3. Administrator postanowit utworzy¢ nowy zbiér danych osobowych;

21.3.4. Administrator decyduje o wprowadzenia nowego rodzaju Srodkow

technicznych i organizacyjnych majacych na celu zabezpieczenie danych.

Zarzadzanie ryzykiem odbywa sie poprzez:

21.4.1. identyfikacje zagrozonych aktywéw/ zbioréw danych;

21.4.2. identyfikacje Zrédel ryzyka;

21.4.3. identyfikacje zagrozery;

21.4.4. okreélenie oczekiwanego wyniku materializacji ryzyka;

21.4.5. okreslenie czynnikow i stosowanych obecnie srodkéw zapobiegajacych;

21.4.6. ocena ryzyka (wplyw i prawdopodobienistwo);

21.4.7. podjecie decyzji co do przeprowadzenia oceny skutkéw dla ochrony danych
osobowych (Data Protection Impact Assessment - DPIA);

21.4.8. podjecie decyzji co do ryzyka (akceptacja, unikanie, redukcja, przeniesienie);

21.4.9. sformulowania sugestii co do dziatani zaradczych;

21.4.10. dokonanie oceny ryzyka (prawdopodobieristwa) po podjeciu dzialan
zaradczych.

Narzedziem umozliwiajgcym dokumentowanie procesu identyfikacji ryzyka,

zagrozen,, ich ocene oraz przedstawienie sugestii zabezpieczeri moze by¢ Arkusz

zarzadzania ryzykiem stanowiacy zalacznik nr 18 do Polityki.

Administrator dokonuje oceny skutkéw planowanych operacji przetwarzania danych

(DPIA), w sytuacji gdy wstepna analiza ryzyka wskazuje na wysokie ryzyko

naruszenia praw i wolnosci oséb fizycznych oraz w sytuacjach wymaganych

przepisami prawa. Administrator moze w tym celu korzysta¢ z narzedzi i systeméw

odpowiednich dla przeprowadzenia DPIA, o ile zapewniaja one realizacje celéw

wskazanych w Rozporzadzeniu.



22. Polityka kluczy

22.1. Wprowadza sie polityke kluczy normujaca nastepujace zasady postepowania:

22.2.

22.3.

22.1.1.

22.1.2.

22.1.3.

22.14.

22.1.5.

polityka kluczy obejmuje pomieszczenia, w ramach ktérych przechowywane sa
nosniki danych osobowych;

klucze do pomieszczenn przechowywane sa w pomieszczeniu pracownika
upowaznionego do wydawania kluczy;

klucze zapasowe do pomieszczenn przechowywane sa w pomieszczeniu
administratora obiektu;

zabrania si¢ otwierania drzwi oraz wydawania kluczy osobom
nieupowaznionym do pobierania kluczy;

uprawnienie do pobrania kluczy uzyskuje sie poprzez podpisanie
os$wiadczenia o poufnosci oraz potwierdzenia odbioru upowaznienia do
przetwarzania danych osobowych w zakresie, ktéry wymaga dostepu do

pomieszczer,, zamknietych na klucz;

Zasady pobierania i zdawania kluczy

22.2.1.

22.2.2.

22.23.

22.24.

22.2.5.

22.2.6.

klucze do pomieszczern wydawane sa indywidualnie przez pracownika
upowaznionego do wydawania kluczy;

osoba upowazniona do wydawania kluczy odnotowuje pobranie oraz zdanie
kluczy w ksiedze pobrary;

klucze zapasowe do pomieszczen wydawane s3a indywidualnie przez
administratora obiektu;

osoba upowazniona do wydawania kluczy zapasowych odnotowuje pobranie
oraz zdanie kluczy w ksiedze pobrar;

wydawanie kluczy zapasowych osobom upowaznionym moze odbywac sie
tylko w uzasadnionych, wyjatkowych okolicznosciach, z odpowiednia
adnotacja i wyjasnieniem w ksiedze pobrary;

osoba upowazniona obowiazana jest kazdorazowo zwréci¢ klucze, w tym

rowniez klucze zapasowe, do administratora obiektu.

Zasady postepowania w czasie pracy:

22.3.1.

klucze zabezpieczajgce pomieszczenia, szafy czy sejfy muszg by¢ jednoznacznie

opisane;
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23.

23.1.

23.2.

23.3.

23.4.

23.5.

22.3.2. w godzinach pracy klucze znajduja sie¢ pod bezposrednim nadzorem oséb
upowaznionych;

22.3.3. osoby upowaznione do wydawania kluczy ponosza odpowiedzialnoé¢ za ich
nalezyte zabezpieczenie;

22.3.4. zabronione jest pozostawianie kluczy w drzwiach lub zamkach, zaréwno
w godzinach pracy, jak i po godzinach;

223.5. po zakonczonej pracy klucze moga by¢ przechowywane jedynie
w wyznaczonym do tego pomieszczeniu, tj. recepcji;

Administrator danych odpowiedzialny jest za nadzér nad przestrzeganiem polityki

kluczy oraz jej biezaca aktualizacje z uwzglednieniem aktualnych potrzeb.

Kontrola stosowania zasad ochrony danych osobowych oraz stanu
ich zabezpieczen

Administrator danych przy pomocy Inspektora ochrony danych i/lub oséb przez
siebie upowaznionych dokonuje okresowej kontroli stopnia bezpieczefistwa

przetwarzanych danych.

Kontrola powinna by¢ przeprowadzona przynajmniej raz w roku. Kontrola moze by¢
prowadzona réwniez doraZnie, zwlaszcza w przypadku wystapienia naruszenia

ochrony danych osobowych.

Z czynnosci kontrolnych sporzadzany jest raport. Raport dokumentuje szczegétowy

zakres kontroli oraz przedstawia zalecenia pokontrolne.

Raport podpisany zostaje przez osoby wykonujace czynnosci kontrolne oraz przez

kierownikéw komorek organizacyjnych.

Administrator danych wraz z osobami przez siebie upowaznionymi i/lub Inspektorem
ochrony danych uprawnieni sa do wykonywania czynnosci sprawdzajacych
w zakresie rzetelnosci wykonywanej kontroli, jak réwniez wdrozenia zaleceri

pokontrolnych.



24.

24.1.

24.2.

243.

24.4.

24.5.

24.6.

24.7.

24 8.

Postanowienia koficowe

Polityka zostala przyjeta przez Karola Kubickiego prowadzacego dziatalnos¢ pod
firma GOTREX KAROL KUBICKI w drodze rozporzadzenia nr 1 z dnia 02.01.2021 r.

oraz wchodzi w zycie z dniem 02.01.2021 r.

Polityka zastepuje w caloSci postanowienia Polityki bezpieczenstwa danych

osobowych w GOTREX KAROL KUBICKL

Polityka jest dokumentem wewnetrznym i nie moze by¢ udostepniana osobom
postronnym w zadnej formie, za wyjatkiem uzasadnionego zadania podmiotéw
sprawujacych funkcje publiczne, w tym upowaznionych pracownikéw Urzedu

Ochrony Danych Osobowych.

Wszelkie postanowienia Polityki wigza Administratora, wszystkich pracownikéw
Administratora, osoby wspoélpracujace z Administratorem w oparciu o jakikolwiek

stosunek prawny, a takze wszelkie inne osoby upowaznione.

Kazdy nowy pracownik obowigzany jest do zapoznania sie z treécig Polityki oraz jej
zalacznikéw. Kierownicy komérek organizacyjnych GOTREX KAROL KUBICKI winni
zadba¢ o umozliwienie pracownikowi zapoznania si¢ z treécig Polityki, jak réwniez

wgladu do jej tresci.

Zmiana Polityki dokonywana jest wylacznie w formie pisemnej, w trybie ustalonym
przez Administratora, przy czym o wszelkich jej zmianach niezwlocznie informuje sie

osoby obowigzane do stosowania jej postanowien.

Naruszenie postanowien Polityki moze by¢ uznane przez Administratora w stosunku
do pracownikéw - za ciezkie naruszenie obowiazkéw pracowniczych, a w przypadku
wspotpracownikéw - za razace naruszenie zobowigzan wspélpracownika

wynikajacych ze stosunku prawnego wigzacego go z Administratorem.

W sprawach nieuregulowanych w niniejszej Polityce maja zastosowanie przepisy
Rozporzadzenia oraz Ustawy. Administrator wdraza rozwigzania prawne, do ktérych
implementacji zobowiazany jest przez przepisy prawa, niezaleznie od tego czy

znajduja sie one w Polityce.



24.9. Zaden z punktéw Polityki nie moze by¢ interpretowany, jako stojacy w sprzecznosci
z przepisami Rozporzadzenia lub Ustawy. W sytuacji jakichkolwiek watpliwosci
nalezy interpretowac treé¢ Polityki w sposéb zapewniajacy jej calkowita zgodnosé

z przepisami Rozporzadzenia i Ustawy.
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